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«Киберпреступность» —  преступления в отношении отдельно-
го лица или группы лиц, с целью умышленно нанести физический, 
моральный вред, используя компьютерные технологии [1, p. 32]. 
Это —  проблема мирового масштаба, и ее решение возможно только 
при объединении усилий государств [2, c. 43]. Исследования о ки-
берпреступности актуальны —  в начале XXI в. в России, за рубежом 
имелись исследования по этой теме [3, c. 2]. Данную проблему стоит 
рассмотреть на примере страны с развитыми интернет-технологиями.

Республика Корея (далее РК) —  одна из таких. Это страна с раз-
витыми интернет-технологиями. Их использует более 90 % граждан, 
а скорость соединения —  одна из самых высоких в мире [4]. Развитие 
активно идет еще с 1997 г. [5, с. 12]. Интернет внедрен и в государ-
ственный аппарат РК [6]. Но, по данным международного рейтинга 
Cyber Risk Score 2014, РК в Азиатско-Тихоокеанском регионе —  самая 
слабо защищенная от «кибератак» страна [7]. Поэтому проблема 
кибербезопасности для нее крайне актуальна. В данной статье бу-
дет рассмотрено явление киберпреступности в период, начиная 
с 2010 г. —  переломного для страны в этом плане.
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Начать следует с законодательной активности РК. В стране суще-
ствуют специальные законы для регулирования киберсферы. Кон-
венция Совета Европы по киберпреступлениям подписана в 2001 г., 
но единого мнения у мирового сообщества по этой проблеме нет 
[8, с. 54]. Основным законом РК для регулирования сети Интернет 
является «Закон о содействии использованию информационно-
коммуникационных сетей и защите информации», используемый 
наряду с основным Уголовным кодексом РК [9].

Количество киберпреступлений в стране уже в 2012 г. превы-
сило отметку в 80 тыс.: распространение «контента для взрослых», 
«агитация в пользу КНДР» или нарушения авторских прав. «Более 
опасный» криминал в Сети не присутствует [10, с. 57]. Приоритетов 
в «защите Интернета» у Южной Кореи два.

Первый —  «оборона» от воздействия КНДР. Материалы о Се-
верной Корее в Интернете РК цензурируются, все сайты КНДР за-
блокированы [11, с. 11]. После 2010 г. можно попасть под обвинение 
за положительные комментарии о КНДР в медиа [12].

Причина такого ужесточения —  «DDOS-атака КНДР» 2009 г., за-
тронувшая сайты Голубого Дома (резиденция президента РК), НАР 
и такие порталы, как «Naver» [13]. В 2010 г. создано «Киберподразде-
ление национальной армии». Как утверждается РК, за одни сутки оно 
пресекает 90 тыс. попыток взломать сайты страны [14]. Данная струк-
тура —  «противовес» Подразделению 121 из КНДР или DarkSeoulGang. 
С ней связывают кибератаку на Южную Корею в 2013 г. Пострадали 
телекомпании KBS, MBC, а также банк Woori. Адреса атакующих 
компьютеров были китайскими, но обвиняют КНДР [15]. Сведения 
о «121» противоречивы, потому ее существование под вопросом [16]. 
Цензурируется и медиаконтент из Японии. Его трансляция достаточно 
жестко ограничена в южнокорейском Интернете [17].

Второе направление —  «защита нравственности». Блокируются 
сайты о проблемах представителей ЛГБТ-сообщества, «эротический 
контент», «пиратские ресурсы», сайты с азартными играми [18]. Уже 
в 2011 г. был запрещен доступ к более чем 53 тыс. подобного рода 
материалов, и это количество растет [19].

В итоге сложно сейчас назвать РК «кибербезопасной». Успехи 
«Киберподразделения» неубедительны. Задачи цензуры и блоки-
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ровки исполняются, но сможет ли РК противостоять более опасным 
видам киберпреступности при их появлении в стране пока не ясно.
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