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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И МОЛОДЕЖЬ

В современном мире важную роль в жизни каждого человека занимает сеть Ин-
тернет. Она позволяет получить доступ не только к полезным знаниям, но и к вре-
доносным. Основной аудиторией интернета являются молодые люди в  возрасте 
от 14 до 30 лет. Именно эта категория населения наиболее подвержена влиянию.
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INFORMATION SECURITY AND YOUTH

In the modern world, the Internet plays an important role in the life of every person. 
It allows you to access not only useful knowledge, but also malware. The main audience of 
the Internet are young people aged 14 to 30 years. It is this category of the population that is 
most influenced by it.
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Современная молодежь имеет доступ к огромному количеству 
информации и распространяет какие-либо данные и факты са-

мостоятельно. Активное взаимодействие с социальными сетями и ин-
формационными медиа посредством интернета заставило молодых лю-
дей столкнуться с важной проблемой — проблемой информационного 
экстремизма. Экстремизм — это приверженность к крайним взглядам, 
деятельность, направленная на подрыв государственности, изменение 
конституционного строя и захват власти. Под собой он может иметь ре-
лигиозную или политическую основу и проявляется в форме террори-
стических актов, партизанских войн, подрывов порядка.

Выйдя на новый, информационный, уровень, экстремистские идеи 
получили возможность для более обширного распространения. Особой 
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проблемой является то, что наиболее сильное влияние информацион-
ный радикализм может оказывать на молодежь. Данная группа насе-
ления является самой подверженной влиянию и самой приближенной 
к источнику информационного экстремизма — сети Интернет.

На просторах интернета очень популярны социальные сети и ме-
диа-порталы. Первые дают возможность создавать закрытые сообще-
ства. Наполняемость данных сообществ почти невозможно контролиро-
вать. У закрытых групп существуют разные направленности: от эротики 
до новостей науки. Они привлекают участников своей закрытостью, 
неизвестностью. И лишь недавно появился способ контроля опреде-
ленных постов: разработчики сайтов и социальных сетей создали воз-
можность пожаловаться на новость, выбрав один из следующих кри-
териев: оскорбление, материал для взрослых, пропаганда наркотиков, 
детская порнография, насилие/экстремизм, призыв к суициду. Но рож-
дается вопрос: пользуются ли молодые люди возможностью регулиро-
вать контент, могут ли они увидеть проблему в контенте?

Поддаться влиянию определенной идеи может как один индиви-
дуум, так и группа. Восприятие начинается с единичного, личного ос-
мысления определенной темы, позже люди, поддавшиеся влиянию, мо-
гут объединяться в группировки, и это представляет гораздо большую 
угрозу для государства, населения и всей цивилизации в целом. Мож-
но выделить также стихийные акты внушения, приводящие к тому, 
что складывается всеобщая, всеохватывающая идея или отношение 
к какому-то явлению. В качестве примера можно привести отношение 
россиян к американцам.

Но коллективное начинается с индивидуального, и здесь необходи-
мо выделить специфику изучаемой нами группы населения — молодежи.

Молодежь — это определенная социальная группа, ограниченная 
примерными возрастными рамками 16–30 лет и имеющая особый ста-
тус перехода от юности к зрелости и ответственности. В данный пери-
од человек определяет свои ценности, определенные нормы, мораль 
и принципы, осуществляется выбор общей жизненной цели. Этот этап 
взросления сопровождают множественные кризисы. Шпрангер пишет, 
что в 14–17 лет наблюдается стремление к освобождению от детских от-
ношений зависимости. В 17–21‑летнем возрасте наступает кризис ото-
рванности от социума, появляется чувство одиночества, обусловленное 
выходом из привычной социальной группы (окончание учебного заве-
дения). Однако это чувство одиночества зачастую является лишь «чув-
ством», ощущением самого себя, в то время как на самом деле человек 
может быть окружен близкими людьми.
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По мнению Гроффа, важным кризисом в формировании лично-
сти является кризис духовный, он может привести к эмоционально-
му и психосоматическому расстройству, которые оставят отпечаток 
на всю жизнь.

Совокупность различных личностных, финансовых, социальных 
и психологических кризисов приводит к нестабильному состоянию че-
ловека. Индивидуум может быть легко подвержен внешнему влиянию, 
чужим идеям, если они обещают ему более позитивное мироощущение, 
чем он имеет сейчас. Однако нельзя утверждать, что все молодые люди 
являются легко внушаемыми.

По проведенному анализу можно сделать вывод, что не все моло-
дое поколение может выявить определенный подтекст в предлагаемой 
ему информации в силу своей психологии.

Для выяснения уровня знаний базовых понятий был проведен 
опрос. В нем приняли участие 76 человек: 23,7 % в возрасте 12–18 лет, 
76 % в возрасте 18–30 лет и 1 человек в возрасте 30–50 лет. Большая 
часть респондентов имеют неполное высшее образование, затем сред-
нее и высшее. Также мал процент людей, имеющих начальное образо-
вание и средне-специальное. Религиозные взгляды разнятся.

По данным опроса, большая часть респондентов считает, что экс-
тремизм представляет собой угрозу.

Однако, отвечая на открытый вопрос «Что такое экстремизм?», 
молодые люди не имеют точного представления о природе данного 
явления.
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Самой по себе религией интересуются 21,1 %, посредственно ин-
тересуются 19,7 %. Из всех опрашиваемых 21 % посещают религиоз-
ные сайты, и уверенно доверяют размещенной там информации лишь 
2,8 % опрошенных. Низкий уровень доверия может говорить о высо-
ком уровне критического мышления, что является определенно поло-
жительным знаком в контексте проблемы радикализации.

Рассматривая проблему информационной безопасности в целом, 
данным, полученным из интернета, доверяют лишь 2,6 % опрошенных, 
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36,8 % не имеют абсолютного доверия. Остальные респонденты не до-
веряют совсем либо не имеют безусловного недоверия.

По результатам опроса, экстремистские материалы встречаются 
в наибольшей степени в социальных сетях (39,3 %), на втором месте фо-
румы различной направленности (4,9 %), затем следуют сайты о рели-
гии (4,9 %) и новостные порталы (3,3 %). Кроме того, существует часть 
людей, которые никогда не встречали экстремистские призывы на про-
сторах интернета либо сомневаются в своем ответе.

Данные результаты можно объяснить следующим фактом: люди 
не имеют точных представлений о таком явлении, как экстремизм, 
не могут определить рамки радикализма. Исходя из этого, можно сде-
лать вывод, что молодые люди не имеют достаточных знаний, которые 
способствовали бы их собственной безопасности, и можно предполо-
жить, что феномен информационного экстремизма недостаточно из-
учен, что может повлечь непонимание и невозможность увидеть про-
блему подрастающим поколением.

Данный пункт о некоей информационной безграмотности следу-
ет принять в расчет при работе по противодействию информационно-
му экстремизму.

Подводя итог, можно с уверенностью сказать, что сеть Интернет 
является благодатной средой для развития своих идей, как негатив-
ных, так и плохих. И воспринимает эти идеи в большей степени моло-
дежь, так как именно они наиболее приближены к интернету. Особая 
опасность заключается в том, что данная социальная группа является 
наиболее внушаемой, а также именно они наследие культуры, морали, 
прав и государственности.
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