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Вступление 

Технология виртуальных частных защищенных сетей Virtual Private 
Networks (VPN) – VPN-технология - стремительно развивается в последние го-
ды [1,2,3]. Крупнейшие организации во всем мире – государственные структу-
ры, крупные корпорации, учреждения, банки, крупные образовательные орга-
низации - планируют массовое использование VPN-технологии в ближайшем 
будущем. Связано это с тем, что информационная безопасность (ИБ) в корпора-
тивных сетях, использующих VPN-технологию, может достигать очень высо-
кой эффективности и удовлетворять основным принципам безопасной передачи 
и обработки данных в компьютерных сетях [3]: 

1. принципу аутентификации, т.е. установления подлинности взаимодей-
ствующих сторон (объектов сети, пользователей сети), обеспечения 
безопасного входа в сеть легитимных пользователей и предотвраще-
ния доступа к сети нежелательных пользователей и устройств; 

2. принципу конфиденциальности, т.е. защите передаваемой информации 
от несанкционированного чтения и копирования; этот процесс может 
осуществляться на основе различных криптографических алгоритмов 
шифрования; 

3. принципу целостности (интегрированности), т.е. обеспечения неиз-
менности и сохранности передаваемых данных; 

4. принципу управления доступом и авторизации, т.е. обеспечения пра-
вом пользования сетевыми ресурсами и сервисами исключительно тех 
объектов и пользователей сети, которые доказали свою аутентичность 
(легитимность); 

5. принципу защиты анализа сетевого траффика, т.е. сокрытия происхо-
дящего процесса обмена информацией в туннеле и идентификации 
(определении) участвующих в этом процессе объектов или пользова-
телей сети от любого человека или устройства, анализирующего траф-
фик (активность) сети; 

6. принципу исключения дублирования пакетов данных, т.е. обеспечения 
использования одних и тех же пакетов данных только один раз. 

Обеспечение ИБ на уровне деятельности компьютерных сетей организа-
ции определяется нормативно-правовыми основами и доктриной ИБ РФ. Но 
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построение стратегий ИБ и практических решений по ее реализации зависит от 
самой организации. Стратегия ИБ (СИБ) – это множество требований, поли-
тик, технологий и процедур ИБ, используемых в организации. Современной па-
радигмой разработки СИБ является формальное описание СИБ, основанное на 
использовании моделей систем защиты информации (СЗИ). Модель СЗИ – это 
абстрактное описание поведения целого класса СЗИ без рассмотрения конкрет-
ных деталей их практической реализации. 

Под открытой (публичной) внешней средой передачи информации ниже 
понимается всемирная компьютерная сеть Интернет; под объектами корпора-
тивной образовательной сети (КОС) - коммуникационные модули, серверы и 
компьютеры (хосты), программно-аппаратные средства (концентраторы, мар-
шрутизаторы, межсетевые экраны, шлюзы (мосты), и т.п.), работающие по се-
тевым технологиям открытой внешней среды. Под термином виртуальная за-
щищенная сеть VPN (сетью VPN) КОС ниже понимается объединение объектов 
КОС в единую виртуальную сетевую структуру через открытую внешнюю сре-
ду передачи информации. Сети VPN формируются путем построения виртуаль-
ных защищенных каналов связи, называемых туннелями VPN. Термином тун-
нель VPN будем называть соединение различных объектов КОС, которое 
скрытно «проложено» в открытой внешней сети и по которому передаются 
криптографически защищенные пакеты данных. 

Ниже рассматриваются вопросы разработки базовой модели ИБ для клас-
са СЗИ КОС на основе взаимодействия объектов открытой внешней сети и тун-
нелей VPN (СЗИ-VPN), а также обобщенной методики построения практиче-
ских решений для СЗИ-VPN (VPN-решений), основанной на разработанной ба-
зовой модели. 

Базовая модель СЗИ-VPN КОС 

Предлагаемая базовая модель определяет общие принципы построения 
системы СЗИ-VPN КОС. Ее основными элементами являются: 

О – множество объектов в КОС, 
S – множество субъектов (пользователей) в КОС, причем пользователями в 
данном случае могут выступать как люди (подмножество U), так и разнообраз-
ные программные приложения (подмножество SWA), 
R – множество видов прав доступа субъектов S к объектам О, например, права 
на чтение (read) данных, их копирование (copy), модификацию (modify) и др., 
АР – множество архитектурных решений построения сетей VPN, 
ТР – множество технических решений реализации сетей VPN, 
СP – множество схемных решений при построении сетей VPN, 
УР - множество уровней модели взаимодействия открытых систем OSI, исполь-
зуемых в сети VPN, или множество уровневых решений (УР), 
P – множество протоколов защиты информации, используемых в сетях VPN, 
АА – множество алгоритмов аутентификации участвующих сторон, 
АС – множество используемых криптографических алгоритмов шифрования, 
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АК – множество алгоритмов управления ключами и согласования параметров 
протоколов, используемых в сети VPN, 
MOD - множество режимов использования протоколов сетей VPN, 
PAR - множество параметров протоколов, технологий, алгоритмов и методов 
используемых в сетях VPN, 
t = 0, 1, 2, … – время, 
St ⊂ Ot – множество субъектов КОС в момент времени t, 
Gt = (Ot, Et) - граф текущих доступов в КОС в момент времени t, где Ot – вер-
шины графа, Et ⊂ Ot x Ot x R – множество ребер (каждое ребро соответствует 
текущему доступу в КОС в момент времени t), 
Go – граф текущих доступов в начальном состоянии КОС, 
Gp – множество всех последовательностей графов текущих доступов в КОС 
(каждая последовательность соответствует заданной траектории функциониро-
вания сети). 

На основании основной аксиомы теории защиты информации («Все во-
просы безопасности информации описываются доступами субъектов к объек-
там») [4] можно утверждать, что, в общем случае, свойства СЗИ КОС могут 
быть определены на основании описания свойств графов последовательностей 
из Gp. Среди всех возможных последовательностей из Gp, согласно требовани-
ям разработанной СИБ КОС и отдельных политик ИБ, априорно выделяются 
два подмножества последовательностей: 1) Gl – подмножество легитимных 
(разрешенных, допустимых) траекторий, 2) Gn – подмножество нелегитимных 
(запрещенных, неразрешенных) траекторий (Gp = Gl ∪ Gn, Gl ∩ Gn = ∅). 

Стратегия ИБ КОС состоит в том, чтобы любая реальная траектория Gr 
функционирования КОС не попала в множество нелегитимных траекторий Gn в 
пространстве безопасности КОС, которое, в самом общем случае, будет выгля-
деть как декартово произведение: O × S × R × AP × CP × TP × УP × P × AA × AC 
× AK × MOD × PAR. 

Элементы базовой модели СЗИ-VPN КОС 

Рассмотрим базовые элементы множеств АР, СР, ТР, УР, P, АА, АС, АК, 
MOD, PAR. 

Множество архитектурных решений АР описывает возможные архи-
тектуры построения сети VPN и включает в себя следующие элементы: 1 – ар-
хитектуру типа «внутрикорпоративная сеть VPN» (АР=1), 2 – архитектуру типа 
«межкорпоративная сеть VPN» (АР=2), 3 – архитектуру типа «сеть VPN с уда-
ленным доступом» (АР=3), 4 – интегрированную архитектуру, которая может 
объединять различные архитектурные элементы вышеуказанных решений. 

Множество схемных решений СР описывает возможные cхемы по-
строения сетей VPN и включает в себя следующие элементы: 1 – схема типа 
«хост-N – хост-M» (СР=1), 2 – схема типа «шлюз-N – шлюз-M» (СР=2), 3 – 
схема типа «хост-N – шлюз-V» или «шлюз-N – хост-M» (СР=3), 4 – интегриро-
ванное решение, которое может объединять несколько вышеуказанных схем-
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ных решений. Отметим, что параметром элементов множества является тип ис-
пользуемой операционной системы (1=Windows, 2=UNIX/Linux, 3=Mac); таким 
образом, указание «хост-1 – шлюз-2» говорит о том, что на одном конце VPN-
туннеля хост (пользовательский компьютер) работает под операционной систе-
мой Windows, а на другом конце VPM- туннеля - шлюз сети работает под опе-
рационной системой UNIX/Linux. 

Множество технических решений ТР описывает возможные способы 
технического построения сети VPN и во многом определяет ее технические 
спецификации и характеристики; это множество включает в себя следующие 
элементы: 1 – сеть VPN на основе программного обеспечения, 2 – сеть VPN на 
основе маршрутизаторов, 3 – сеть VPN на основе межсетевых экранов или 
брандмауэров, 4 – сеть VPN на основе специализированных программно-
аппаратных устройств, 5 – интегрированное решение, которое может объеди-
нять несколько вышеуказанных частных технических решений. 

Множество уровней модели взаимодействия открытых систем OSI, 
используемых в сети VPN, или множество уровневых решений УР описы-
вает используемый системой СЗИ-VPN «рабочий» уровень из модели OSI [1], а 
также содержит информацию о протоколах, направленных на защиту переда-
ваемых данных; это множество включает в себя следующие элементы: 2 – сеть 
VPN канального уровня (УP=2), 3 – сеть VPN сетевого уровня (УP=3), 5 – сеть 
VPN сеансового уровня (УP=5). 

Множество протоколов Р, ориентированных на защиту информации 
в сетях VPN, включает в себя следующие элементы: 1 - протокол передачи 
данных второго (канального) уровня L2F; 2 - протокол туннелирования данных 
второго (канального) уровня L2TP; 3 - протокол туннелирования для двухто-
чечного соединения PPTP; 4 - стек протоколов безопасного межсетевого обмена 
IPSec, который включает в себя протоколы IKE, AH, ESP; 5 - протокол согласо-
вания параметров виртуального канала и управления ключами в сети Интернет 
IKE; 6 - протокол аутентифицирующего заголовка АН; 7 - протокол инкапсули-
рующей защиты содержимого ESP; 8 - протокол защищенных сокетов SSL; 9 - 
протокол защиты транспортного уровня TLS; 10 - протокол обеспечения при-
ложений типа клиент-сервер сервисами, расположенными за межсетевыми эк-
ранами SOCKS; 11 – протокол обеспечения удаленного управления операцион-
ной системой и передачи файлов SSH; 12 – система удаленной аутентификации 
пользователей по коммутируемым линиям RADIUS; 13 – протокол централизо-
ванного контроля удаленного доступа TACACS; 14 – протокол аутентификации 
на основе процедуры «запрос-ответ» CHAP; 15 - протокол аутентификации по 
паролю PAP. 

Отметим, что множество P разработанной общей модели СЗИ-VPN вклю-
чает только избранные протоколы защиты информации, которые, по мнению 
авторов, продемонстрировали высокую эффективность и надежность защиты 
информации при работе в различных компьютерных системах; некоторые до-
полнительные протоколы описаны в [7]. 

Множество алгоритмов аутентификации АА включает в себя следую-
щие базовые элементы: 1 - аутентификация на основе технологии цифровой 
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подписи; 2 - аутентификация на основе технологии цифровых сертификатов 
стандарта X.509; 3 - аутентификация на основе технологии активной дирек-
тории (серверов системы Kerberos); 4 - аутентификация на основе технологии 
разделяемого секрета. 

Множество криптографических алгоритмов АС {АС} = {{АC-S}, {AC-
P}, {AC-D}, {AC-H}, {AC-X}} включает в себя подмножества и элементы, пред-
ставленные в Табл. 1. 

Таблица 1. 
Криптографические алгоритмы для использования в СЗИ-VPN 

Подмножество Некоторые популярные криптографические ал-
горитмы [5] - элементы подмножества  

{АС-S} блочные 
симметричные алгоритмы 
шифрования с закрытым 
ключом 

1 - алгоритмы на базе стандарта ГОСТ 28147-89 
2 - алгоритмы на базе стандарта шифрования 
AES 
3 – алгоритмы на базе стандарта DES 
4 - алгоритм IDEA 
5 - семейство алгоритмов RCA (RCA2, RCA4) 

{АС-P} асимметричные 
алгоритмы шифрования с от-
крытым ключом 

6 - алгоритм Эль-Гамаля 
7 - алгоритмы RSA 

{АС-D} алгоритмы цифро-
вой подписи 

8 - алгоритмы на базе ГОСТ Р 34.10-2001 
9 - алгоритмы DSA 

{АС-H} алгоритмы на базе 
функций хэширования  

10 - алгоритм SHA-1 
11 - алгоритм MD5 
12 - алгоритм HMAC 

{АС-X} алгоритмы распре-
деления ключей 

13 - алгоритм Диффи-Хеллмана 

Отметим, что множество AC разработанной общей модели СЗИ-VPN 
включает только избранные криптографические алгоритмы, которые, по мне-
нию авторов, продемонстрировали высокую эффективность и надежность за-
щиты информации при работе в различных компьютерных системах. Некото-
рые дополнительные криптографические алгоритмы описаны в [5,7]. 

Множество алгоритмов управления ключами и согласования пара-
метров протоколов АК. Данное множество описывается как {АK} = {{АC-S}, 
{AC-P}, {AC-X}} и включает в себя подмножества и элементы, представленные 
в Табл. 1. 

Множество режимов MOD по использованию протоколов P сетей 
VPN описывает возможные режимы использования протоколов защиты ин-
формации в сети VPN и включает в себя следующие элементы: 1 – туннельный 
режим (MOD=1), 2 – транспортный режим (MOD=2). 

Множество параметров PAR протоколов P и алгоритмов АА и АС, 
используемых в СЗИ-VPN, описывает многочисленные параметры настройки, 
управления и функционирования протоколов, технологий, алгоритмов и мето-
дов, используемых при практическомм построении СЗИ-VPN и влияющих на 



Секция 1. Сетевые технологии в образовании  

 116

эффективность системы защиты. Ввиду большого количества элементов данно-
го множества (более 150) и в связи с ограничением на объем публикации де-
тальное описание параметров опущено. 

Описанные выше множества АР, ТР, СР, УР, P, АА, АС, АК, АC-S, AC-P, 
AC-D, AC-H, AC-X, MOD, PAR являются конечными и расширяемыми множест-
вами в базовой модели СЗИ-VPN. В связи с этим, множество траекторий M, 
создаваемых на основе обобщенной модели CЗИ-VPN, является также конеч-
ным и расширяемым множеством. 

Обобщенная методика построения решений СЗИ-VPN КОС 

СЗИ КОС, является, во-первых, частью КОС, а во-вторых, программно-
аппаратной системой, имеющей конечные технические ресурсы (производи-
тельность, память, и др.). Следовательно, в общем случае, для полноценного 
решения задачи защиты информации в КОС ее СЗИ, обладающая конечными 
ресурсами, должна в каждый момент времени хранить и анализировать инфор-
мацию обо всей предыстории функционирования КОС, а также предсказывать 
будущее КОС, что является алгоритмически неразрешимой задачей. 

Таким образом, задача построения абсолютно (100%) надежной СЗИ КОС 
должна быть сужена до задачи обеспечения приемлемого (чуть менее 100%) 
уровня защиты информации в КОС за счет конечного перечня требований как 
СИБ КОС, так и ее политик. В таком случае становится технически возможно 
построение реальной высокоэффективной СЗИ, соответствующей требованиям 
СИБ и ее политик. Примерами высокоэффективных политик безопасности КОС 
являются а) политика построения и использования сетей и туннелей VPN, б) 
политика использования технических средств, направленных на обнаружение 
вредоносных компьютерных вирусов и их уничтожение, в) политика использо-
вания межсетевых экранов (брандмауеров), и др. 

Обобщенная методика построения частных решений СЗИ-VPN основана 
на вышеописанной базовой модели СЗИ-VPN КОС. Задача обобщенной мето-
дики заключается в генерации множества траекторий M в пространстве безо-
пасности КОС: O × S × R × AP × TP × CP × УP × P × AA × AC × AK × MOD × 
PAR. Каждая генерируемая траектория М соответствует частной методике по-
строения решения СЗИ-VPN. Среди всех возможных траекторий из M априорно 
выделяются три подмножества: 1) Мl – подмножество легитимных траекторий 
СЗИ-VPN, 2) Мn – подмножество нелегитимных траекторий СЗИ-VPN, 3) Мr – 
подмножество рекомендуемых траекторий СЗИ-VPN, таких что М = Ml ∪ Mn, 
Ml ∩ Mn = ∅, Mr ⊆ Ml, Mr ∩ Mn = ∅. Определение подмножества Мr возмож-
но на основе различных селективных критериев, например, а) по критерию 
максимальной безопасности доступа к базам данных с конфиденциальной ин-
формацией, б) по критерию максимальной производительности передачи дан-
ных между хостами или шлюзами КОС, в) по критерию минимального времени 
инсталляции агента СЗИ-VPN КОС на хосте, и др. 

Примеры методик построения решений СЗИ-VPN КОС 
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Ниже приведены примеры двух легитимных траекторий m1∈Mr и 
m2∈Mr, на основании которых были построены и протестированы практиче-
ские решения СЗИ-VPN систем. Пример 3 описывает нелегитимную методику 
m3 ∉ Mr. 

Пример 1. Частная методика m1∈Mr, описываемая как m1 = (АР={3}, 
TР={4}, CР={1,1-1}, Р={5,6}, АA={2}, АC={12,13}, MOD={2}, PAR={N1…Nk} ) 
была использована для построения частного VPN-решения для пользователей с 
удаленным доступом – онлайн преподавателей и создателей образовательного 
контента для электронного обучения. При ее построении использовался селек-
тивный критерий обеспечения максимальной производительности обмена дан-
ными между заданными хостами КОС, находящихся на разных подсетях КОС. 

Пример 2. Частная методика m2∈Mr, описываемая как m2 = (АР={3}, 
TР={1}, CР={1,1-2}, Р={4,7}, АA={2}, АC={2,13}, MOD={2}, PAR={ N1…Nk}) 
была использована для построения частного VPN-решения для пользователей с 
удаленным доступом - администраторов университета верхнего и среднего 
уровней управления университетом. При ее построении использовался селек-
тивный критерий обеспечения максимальной безопасности коммуникаций ме-
жду хостом удаленного администратора университета и базами данных с кон-
фиденциальной информации в КОС. 

Пример 3. Частная методика m3∈M, описываемая как m3 = (АР={3}, 
TР={4}, CР={1,1-1}, Р={6}, АA={2}, АC={3}, MOD={1}, PAR={ N1…Nk} ) явля-
ется нелегитимной в пространстве безопасности CPB-VPN. Причина заключа-
ется в том, что согласно выбранному элементу подмножества АC={3} для шиф-
рования данных в данной СЗИ-VPN следует использовать алгоритм шифрова-
ния на базе стандарта шифрования DES; однако, в множестве Р={6} указан 
протокол аутентифицирующего заголовка AH, который не поддерживает шиф-
рование данных в СЗИ-VPN; поэтому представленная методика m3 является 
нелегитимной. 

Заключение 

Разработанные и описанные выше а) базовая модель системы защиты ин-
формации корпоративной образовательной сети на основе сетей и туннелей 
VPN, б) обобщенная методика построения разнообразных практических реше-
ний СЗИ-VPN, в) частные VPN-решения были разработаны, протестированы и 
успешно применены в корпоративной образовательной сети крупной образова-
тельной организации - университета с тысячами пользователей внутри сети 
КОС и за ее пределами, тысячами пользовательских компьютеров в лаборато-
риях организации, десятками центральных серверов и серверов отдельных под-
разделений, и более, чем 20 подсетями в составе КОС. Многочисленные стати-
стические данные мониторинга и ежедневные (еженедельные, ежемесячные) 
отчеты о безопасности КОС убедительно свидетельствуют о правильности 
предложенных решений по созданию и разработке моделей и методик построе-
ния СЗИ-VPN для КОС крупных образовательных организаций. 
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Вступление. 

В последнее время во всем мире бурными темпами развивается электрон-
ное образование (ЭО), основанное на использовании передовых компьютерных, 
информационных, сетевых. коммуникационных, коллаборативных и мультиме-
дийных технологий. В связи с этим многие образовательные организации – 
университеты, колледжи, школы, центры переподготовки кадров, и др. – рас-
сматривают разнообразные модели использования ЭО в своей деятельности. 

Известно, что организации ЭО могут выбрать различные модели функ-
ционирования, например: 

1. принципиально новая учебная организация – виртуальный университет 
или электронный университет; примерами могут служить а) консорциум 
«Электронный университет» в Росси на базе университета МЭСИ, б) 
Capella университет или онлайн университет города Феникса в США, в) 
университет Атабаска в Канаде, и др.; 

2. консорциум организаций-партнеров, договорившихся о создании и ис-
пользования ЭО как одной из нескольких возможных форм обучения или 
тренинга, например, группа COIMBRA из более, чем 100 европейских 
университетов, группа университетов COMPOSTELA, группа универси-
тетов Santander, и др.; эта форма функционирования является особенно 


