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пассивные методы защиты от электромагнитных излучений экранируя их, что 
позволит значительно увеличить время работы за автоматизированным рабо-
чим местом.
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Аннотация. Статья посвящена изучению средств перехвата сотовой связи. 
Описаны два типа таких систем: аппаратные (активные и пассивные) и программ-
ные. Рассмотрены их основные характеристики и принцип работы. Предложены 
средства и методы противодействия таким системам.
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Рис. 5. Спектр излучения от 
экранированного USB-flash-накопителя, 

собранный в виде накопления 
максимальных уровней излучения

Рис. 4. Спектр излучение 
от экранированного USB-flash-носителя
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Мобильные телефоны широко применяются для организации связи меж-
ду несколькими абонентами. Система передачи данных состоит из следующих 
компонентов: «источника», «приемника» и «канала передачи». Источником яв-
ляется сотовый телефон одного абонента, приемником — мобильное устройст-
во другого абонента, каналом передачи — физическое поле, с помощью которо-
го информация передается от первого абонента ко второму, и наоборот. Стоит 
отметить, что сотовый канал связи является разновидностью электромагнит-
ного канала, поэтому для него характерен следующий недостаток — несанкци-
онированное прослушивание. Перехват информации может осуществляться 
с помощью программных и аппаратных комплексов, которые позволяют по-
лучить доступ к чужим данным. В настоящее время необходимо иметь пред-
ставление не только о системах перехвата сотовой связи, но и знать средства 
и методы противодействия таким устройствам.

Ключевой особенностью сотовой связи является то, что зона покрытия де-
лится на соты, в рамках которых находятся базовые станции. Базовые станции 
взаимодействуют с несколькими приемопередатчиками, которые обычно рас-
полагаются на крышах зданий, либо вышках.

Принцип действия сотовой связи заключается в следующем. Мобильное 
устройство прослушивает эфир и находит сигнал ближайшей базовой стан-
ции, после чего подключается к ней. После установления связи станция и мо-
бильное устройство начинают обмениваться пакетами передачи данных. Если 
телефон выходит из зоны действия одной станции, он начинает искать связь 
с другой. Дальше вызов с базовой станции идет по проводным линиям связи 
на центральный пункт, который называется коммутатором оператора связи. 
Коммутатор собирает информацию сразу с нескольких станций и перенаправ-
ляет другим абонентам. Таким образом, можно выделить три участка, на ко-
торых возможно несанкционированное прослушивание и съем информации:

–– радиолиния между сотовым телефоном и базовой станцией;
–– линия между базовой станцией и коммутатором;
–– коммутатор.

Одним из методов прослушивания сотового телефона является внедрение 
устройства в радиолинию между мобильным телефоном и базовой станцией. 
Такой метод чаще всего характерен для аппаратных средств перехвата сото-
вой связи.

Аппаратные средства перехвата сотовой связи. В настоящее время суще-
ствует два метода перехвата сотовой связи с помощью аппаратных средств: 
пассивный и активный методы.
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Пассивный метод заключается в получении доступа к каналу связи между 
абонентом и приемопередающей антенной базовой станции. Злоумышленник 
для реализации данного метода использует сканирующую аппаратуру с не-
обходимым программным обеспечением. Наблюдение за каналом связи осу-
ществляется посредством радиомониторинга определенного диапазона. Так, 
например, частотный диапазон для стандарта GSM‑900 составляет от 890 
до 960 МГц, для стандарта GSM‑1800 — от 1710 до 1880 МГц, для стандарта 
GSM‑1900 — от 1900 до 1990 МГц.

В качестве примера можно привести комплекс перехвата сотовой связи 
GSS Pro-A. Данная система является одной из лучших систем прослушивания 
GSM канала непосредственно с радиоэфира. Комплекс GSS Pro-A осуществля-
ет многоканальный перехват сотовых телефонов, запись разговоров, обладает 
функцией по декодированию и дешифрованию данных. Помимо вышеперечи-
сленного, система GSS-ProA имеет возможность перехватывать SMS, опреде-
лять местоположение абонента с точностью до двух метров, распознавать го-
лос абонента, отслеживать мобильное устройство на расстоянии до 500 метров.

Активный метод перехвата сотовой связи заключается в активном вмеша-
тельстве в эфир между сотовым телефоном и базовой станцией. Результатом 
данного вмешательства является изменение процесса аутентификации и за-
мена протоколов управления. Данные с мобильного средства поступают на 
устройство перехвата сотовой связи, после чего отправляются на базовую стан-
цию оператора. Для реализации данного метода используются специальные 
мобильные комплексы.

В качестве примера устройства, реализующего активный метод перехвата 
сотовой связи, можно привести систему AIBIS‑2. Данный комплекс способен 
перехватывать входящие и исходящие звонки и SMS. Помимо этого, такая си-
стема способна записывать разговоры в режиме реального времени, анализи-
ровать полученные данные, перехватывать IMSI, выборочно подавлять трафик 
в некотором диапазоне. Отличительной особенностью данного комплекса яв-
ляется пеленгация положения заданного объекта с точностью до нескольких 
метров.

Программные средства перехвата сотовой связи. В настоящее время су-
ществуют приложения, которые позволяют осуществлять контроль над мо-
бильными телефонами. Контроль над смартфоном заключается в том, что не-
которые программы позволяют прослушивать входящие и исходящие звонки, 
просматривать SMS и письма электронной почты, дистанционно включать дик-
тофон и микрофон на устройстве, определять местоположение абонента и т. д.

Принцип работы таких приложений один и тот же. Программа слежения 
за пользователем мобильного устройства отправляет данные со смартфона на 
промежуточный сервер в сети Интернет. Злоумышленник с помощью личного 
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кабинета получает доступ к серверу, на котором хранятся данные, выгружен-
ные с мобильного телефона жертвы. Стоит отметить, что такие приложения 
работают незаметно для владельца смартфона, явно не обнаруживаются в фай-
ловой системе и в запущенных процессах телефона. Признаком внедрения та-
кого приложения может быть увеличение объема принимаемых и отсылаемых 
данных посредством сети Интернет или постоянно разряжающийся аккуму-
лятор смартфона.

К популярным программам слежения относятся: FlexiSPY Extreme, Pro‑X 
и Full от компании MobControl. Найти их в свободном обращении в сети 
Интернет практически невозможно, как и другие программы слежения.

Таким образом, получить и перехватить данные с мобильного устройства 
можно с помощью специально внедренных аппаратных закладок, без исполь-
зования сложных технических средств физического перехвата сотовой связи. 
Для того чтобы защититься от внедрения программных средств перехвата со-
товой связи, достаточно придерживаться следующих правил:

–– обеспечить противодействие несанкционированному доступу к мобиль-
ному устройству;

–– предусмотреть меры по защите смартфона от внедрения вредоносных 
приложений.

Для предотвращения перехвата информации с  помощью аппаратных 
средств можно использовать приложения, которые позволяют выявить лож-
ные базовые станции и отследить любую подозрительную активности в сети, 
в том числе при использовании SMS.
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