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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность темы исследования 

В настоящее время использование  электронных устройств в различных системах связи 

породило проблему защиты информации от утечки по техническим каналам.  

Качество приёма сигнала ПЭМИ существенно зависит не только от мощности, но и от вида 

распределения помехи. Однако автоматизированные комплексы для специальных исследований 

являются универсальными и не рассчитываются для каждого вида сигнала и помехи. Поэтому 

для исследования предельных возможностей обнаружения и восстановления сигналов ПЭМИ 

клавиатур интерфейса USB 1.0 и эффективного радиопротиводействия требуется синтез и 

моделирование алгоритмов обработки, оптимальных для исследуемых сигналов и помех. 

В нормативных документах ФСТЭК описаны методики аттестации ПК и их элементов на 

предмет опасности утечки информации по каналам ПЭМИ. Однако в документах не 

рассматриваются особенности характеристик ПЭМИ отдельных элементов персональных 

компьютеров, в частности клавиатур интерфейса USB, не конкретизируются методики их 

исследования. Эти обстоятельства требуют уточнения методик аттестационных исследований 

элементов ПК и указывают на необходимость исследования характеристик ПЭМИ. 

Для того чтобы оценить степень защищенности объекта от перехвата побочного 

электромагнитного излучения, а главное, принять соответствующие меры для защиты объекта, 

необходимо исследовать потенциальную возможность перехвата информации в зависимости от 

различных параметров полезного сигнала и электромагнитных условий, в которых 

эксплуатируется объект защиты, а также от априорных сведений, которыми обладает 

перехватчик. 

Степень разработанности темы исследования 

Задачей обнаружения информативных ПЭМИ технических средств и восстановления 

конфиденциальной информации в настоящее время занимаются ряд российских и зарубежных 

научных школ. Комплексный подход к проблеме представлен в исследованиях сотрудников 

факультета РЛА МАИ (НИУ), Кузнецова Ю.В., Бехтина М.А, Горбуновой А.А.и др. В свою 

очередь, в работах С. Пасини и М. Вано показана возможность перехвата сигнала на 

значительном расстоянии от клавиатуры. 

Исследования возможностей компенсации индустриальных помех при оценке 

защищенности информации, обрабатываемой техническими средствами, в каналах побочных 

электромагнитных излучений проведены в рамках научно-исследовательской работы 

сотрудниками ИРИТ-РТФ УрФУ. Однако в данной работе оценивается качество работы 

приемников с использованием различных схем компенсаторов помех только для сигналов ПЭМИ 

PS/2 клавиатуры. 
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Непосредственно исследования возможностей перехвата сигнала ПЭМИ клавиатур USB 

интерфейса представлены в работах Хорева А.А., в которых проводиться анализ спектров 

сигналов ПЭМИ клавиатуры, и обнаруживаются неинформационные спектральные 

составляющие. При этом представленный метод анализа не позволяет выявить информационные 

составляющие в спектре побочных электромагнитных излучений USB клавиатуры. 

Таким образом, при анализе существующих исследований не удалось обнаружить 

информацию о реализации приемных алгоритмов, позволяющих обнаруживать и 

восстанавливать информативные пакеты из ПЭМИ проводных клавиатур интерфейса USB. 

Следовательно, актуальной задачей является разработка специальных алгоритмов обработки 

информации и экспериментальное установление возможностей их практической реализации с 

целью определения степени опасности утечки информации по каналам ПЭМИ клавиатур USB. 

Особую актуальность данная проблема приобретает в связи с тем, что перспективные 

методы обработки сигналов ПЭМИ, а в частности, вейвлет-алгоритм для классификации 

сигналов сложной формы в каналах побочных излучений систем связи и вычислительной 

техники при контроле их информационной безопасности, разработанный Королевым С. Н. 

применим только для стационарного белого гауссовского шума; применение негауссовских 

помех приводит к существенному ухудшению работы. Таким образом, требуется разработка 

специальных алгоритмов обработки сигналов, не снижающих качество восстановления сигнала 

ПЭМИ при действии негауссовских помех. 

Цель и задачи исследования 

Целью работы является исследование алгоритмов нелинейной фильтрации марковских 

процессов и алгоритмов оптимального приема по критерию минимума среднего риска для 

квазислучайного телеграфного сигнала при работе в нестационарном режиме при действии 

гауссовской и негауссовских помех Джонсона, позволяющих повысить эффективность 

обнаружения и восстановления сигнала ПЭМИ клавиатуры ПЭВМ интерфейса USB. 

Для достижения поставленной цели решаются следующие задачи: 

1. Анализ основных свойств сигналов, содержащихся в побочных электромагнитных 

излучениях. 

2. Создание математической модели сигнала и канала связи для синтеза алгоритмов 

оптимального и квазиоптимального приема. 

3. Выбор значений параметров различных помех для наиболее полного охвата реальных 

помеховых условий. 

4. Синтез алгоритмов выделения конфиденциальной информации на основе марковской 

теории нелинейной фильтрации и теории оптимального приема при действии гауссовских и 

негауссовских помех. 
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5. Теоретическое решение уравнений, определяющих схемы оптимального приема по 

критерию минимума среднего риска для установления маскирующих свойств гауссовских и 

негауссовских помех. 

6. Оценка эффективности разработанных алгоритмов методами математического 

моделирования и полунатурного эксперимента. 

7. Проведение детерминированного факторного анализа на основе полученных 

зависимостей вероятности ошибки от различных параметров сигнала, помехи и приемного 

устройства для определения степени влияния каждого фактора. 

8. Расчет потенциальной дальности перехвата сигналов ПЭМИ клавиатуры интерфейса 

USB для определения адекватных мер по защите объектов от утечки информации по каналу 

побочного электромагнитного излучения. 

Научная новизна полученных результатов 

В диссертационной работе получены следующие, не встречавшиеся в известной 

литературе, результаты: 

1. Разработаны алгоритмы оптимального приема по критерию минимума среднего риска 

для квазислучайного телеграфного сигнала, позволяющие восстанавливать данные, 

содержащиеся в побочном электромагнитном излучении клавиатуры интерфейса USB при 

действии гауссовской и негауссовских помех Джонсона. 

2. Установлены зависимости качества восстановления информативных данных о 

нажатии клавиш из сигналов ПЭМИ клавиатур интерфейса USB от типа и мощности помехи, 

имеющей либо гауссовское распределение, либо одно из трех распределений Джонсона с целью 

определения качества работы синтезированных алгоритмов оптимального приема. 

3. Разработаны алгоритм совместной нелинейной фильтрации непрерывных и 

дискретного марковских процессов и упрощенный алгоритм нелинейной фильтрации двумерных 

непрерывных марковских процессов, описывающих сигнал побочного электромагнитного 

излучения клавиатуры ПЭВМ интерфейса USB и помеху с нормальным распределением 

плотности вероятности или распределением Джонсона для работы в нестационарном режиме, 

позволяющие повысить качество обнаружения сигнала. 

4. Установлены зависимости качества обнаружения информативных и неинформативных 

данных из сигналов ПЭМИ клавиатур интерфейса USB от типа и мощности помехи, имеющей 

либо гауссовское распределение, либо одно из трех распределений Джонсона с целью 

определения качества работы синтезированных алгоритмов нелинейной фильтрации. 

Теоретическая и практическая значимость работы 

Практическое значение работы состоит в возможности повышения информационной 

безопасности за счет совершенствования аттестации средств связи и оргтехники при 
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использовании разработанных алгоритмов обработки информации и выбора наиболее 

эффективной маскирующей помехи от перехвата информации по каналам ПЭМИ. При этом 

результаты, обеспечивающие практическую значимость диссертационной работы, использованы 

в госбюджетной научно-исследовательской работе №6233 ИРИТ-РТФ УрФУ. 

Теоретическое значение работы состоит в разработке перспективных алгоритмов 

оптимального приема и алгоритмов нелинейной фильтрации с возможностью применения в 

различных радиолокационных, телекоммуникационных, финансовых системах, а также в 

системах обработки изображений. При этом результаты, обеспечивающие теоретическую 

значимость диссертационной работы, использованы при выполнении научно-исследовательской 

работы по теме «Разработка системы обработки данных радиолокатора» для Ключевого центра 

превосходства УрФУ № 02.A03.21.0006. Также результаты исследования признаны 

перспективными и могут быть использованы в работе отдела 313 АО “НПО автоматики” для 

разработки алгоритмов первичной и вторичной обработки информации ГНСС ГЛОНАСС/GPS 

при проектировании узлов систем спутниковой навигации для перспективных применений, что 

подтверждается актом внедрения №313/960 от 28.11.2016. 

Кроме того, результаты внедрены в учебный процесс в ФГАУО ВПО «УрФУ имени 

первого Президента России Б.Н.Ельцина» на кафедре радиоэлектронных и 

телекоммуникационных систем ИРИТ-РТФ, что подтверждается актом внедрения. 

Методология и методы исследования 

Методы исследований включают в себя анализ и обобщение теории статистических 

оценок, теории нелинейной фильтрации марковских процессов, теоретические расчеты с 

привлечением метода математической индукции, цифровое моделирование синтезированных 

алгоритмов, экспериментальные исследования с использованием современной ВЧ техники, а так 

же детерминированный факторный анализ. 

Положения выносимые на защиту 

Научные положения, выносимые на защиту, в соответствии с п.2 паспорта специальности 

05.12.13: 

1. Алгоритмы оптимального приема по критерию минимума среднего риска для БГШ, SL, 

SB, SU помех Джонсона и результаты исследования их применения для восстановления данных, 

содержащихся в побочном электромагнитном излучении клавиатуры интерфейса USB. 

2. Алгоритм совместной нелинейной фильтрации непрерывных и дискретного марковских 

процессов с тремя состояниями и алгоритм нелинейной фильтрации двумерных непрерывных 

марковских процессов для работы в нестационарном режиме для фильтрации БГШ, SL, SB, SU 

помех Джонсона и результаты исследований их применения при обнаружении информативной 

составляющей, содержащейся в ПЭМИ клавиатур интерфейса USB. 
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3.  Результаты исследований возможностей практического применения разработанных 

алгоритмов нелинейной фильтрации и оптимального приема для обнаружения и восстановления 

информативных и неинформативных составляющих  сигнала ПЭМИ клавиатуры интерфейса 

USB в идеальных условиях без воздействия внешнего шума и в реальных условиях при действии 

БГШ и SU, SL и SB помехи Джонсона. 

4. Результаты исследования маскирующих свойств помех, имеющих гауссовское 

распределение и распределения Джонсона в зависимости от параметров распределений, 

полученные на основании теоретического решения уравнения для оптимального алгоритма 

приема по критерию минимума среднего риска для квазислучайного телеграфного сигнала. 

Достоверность научных результатов 

Достоверность научных положений, выводов и результатов обеспечивается:  

корректностью используемых современных математических методов, таких как теория 

статистических оценок, теория нелинейной марковской фильтрации; согласованностью 

полученных результатов исследования теоретическими расчетами и практическим 

экспериментом; использованием современной высокочастотной техники, позволяющей провести 

точные вычисления и имитационное моделирование; апробацией результатов исследований 

автора на различных международных и всероссийских конференциях. 

Апробация работы  

Содержание и отдельные положения диссертации докладывались и получили одобрение на 

20 различных конференциях, в том числе на XI Международной научно-техническая 

конференции “Физика и технические приложения волновых процессов” (Екатеринбург, 2012); 

XI, XII и XIV Всероссийской научно-технической конференции “Безопасность информационного 

пространства” (Тюмень, 2012, 2015; Екатеринбург, 2013); XVII Всероссийской научно-

технической конференции «Информационные технологии и электроника» (Екатеринбург, 2013); 

XV Международной научно-практической конференции “Современные информационные и 

электронные технологии” (Украина, Одесса, 2014); XXIV и XXV Международной Крымской 

конференции “СВЧ-техника и телекоммуникационные технологии” (Севастополь, 2014, 2015); II 

Международной конференции “Информационные технологии, телекоммуникации и системы 

управления” (Екатеринбург, 2015); Международной научно-технической конференции 

“International Conference on Industrial Engineering ICIE 2016” (Челябинск, 2016); на зарубежных 

международных конференциях: “Conference on Microwaves, Communications, Antennas and 

Electronic Systems COMCAS 2015” (Тель-Авив, Израиль, 2015); “International Conference on 

Computational Techniques in Information and Communication Technologies  ICCTICT 2016” (Нью 

Дели, 2016) и др. 

Структура и объём работы 
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Диссертация состоит из введения, 5 глав и заключения, изложенных на 158 страницах 

машинописного текста, содержит 100 рисунков, 5 таблиц, список литературы из 118 

наименований и 2 приложений. 

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении приводится анализ актуальности исследуемого вопроса. Сформулированы 

цели и задачи диссертационного исследования, показаны научная новизна и практическая 

значимость полученных результатов. Приведены научные положения, выносимые на защиту, 

указаны состав и структура диссертации. 

Первая глава является обзорной и заканчивается постановкой задачи исследования. 

Дается описание работы протокола USB, сигнала ПЭМИ клавиатур интерфейса USB, 

гауссовских и негауссовских помех, а также делается анализ существующих разработок для 

решения задачи обнаружения информативных ПЭМИ технических средств и восстановления 

конфиденциальной информации. Дается научное обоснование актуальности задачи по разработке 

технических решений, касающихся повышения качества приема сигналов ПЭМИ. 

Во второй главе разрабатывается структура оптимального приемника по критерию 

минимума среднего риска для восстановления сигнала ПЭМИ клавиатуры интерфейса USB и 

рассчитывается влияние типа помехи на качество восстановления.  

Оптимальный приемник строится путем моделирования отношения правдоподобия – 

отношения плотности распределения смеси сигнала и помехи к плотности распределения 

помехи, определяемого уравнением (2):, при этом на вход приемника поступает сигнал y(t), 

определяемый уравнением (1): 

)()()()( tnttsty   ,      (1) 

где s(t) – полезный сигнал, представляющий собой последовательность перепадов фронтов 

в начале каждого импульса, параметры которых (амплитуда, длительность, период следования) 

известны за исключением сообщения λ(t); ξ(t) – помеха, заданная одной из плотностей 

распределения Гаусса или Джонсона; n(t) – нормальный внутренний шум приемника.  
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На основании решения уравнения (2) получено выражение (3), определяющее схему 

оптимального приемника, изображенного на  рисунке 1: 
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Рис. 1 – Структурная схема оптимального 

приемника. 

Рис. 2 – Проигрыш в маскирующем 

действии  SU  помехи по сравнению с 

гауссовской. 

Проводится теоретический анализ синтезированного оптимального способа приема для 

оценки помехоустойчивости восстановления информативного путем сравнения вероятности 

ошибки восстановления сообщения при негауссовских помехах с вероятностью ошибки 

восстановления сообщения при гауссовской помехе для заданного значения отношения 

мощностей сигнала и помехи. В результате получены зависимости проигрыша в маскирующем 

действии помех Джонсона по сравнению с гауссовской (рисунок 2). 

В третей главе в результате решения задач оптимальной нелинейной фильтрации в 

гауссовом приближении, выполнен синтез квазиоптимального приемного алгоритма для 

совместной фильтрации непрерывных и дискретного марковских процессов и упрощенного 

алгоритма нелинейной фильтрации двумерных непрерывных марковских процессов, 

описывающих сигнал ПЭМИ клавиатуры USB и помеху, в нестационарном режиме.  

Полезное сообщение λ(t) и помеха z(t), представляющие марковские процессы, задаются 

соответствующими априорными стохастическими дифференциальными уравнениями. В 

результате решения системы ИДУ Стратоновича для совместной фильтрации непрерывных 

процессов λ(t) и ξ(t) и дискретного параметра θ(t) для случая, когда θ(t) принимает значения 1,0 

или -1, в нестационарном режиме для гауссовского приближения, получена система из 21 

нелинейного дифференциального уравнения второго порядка. 

Осуществлен синтез схемы обработки для каждого фильтруемого параметра (на рисунке 4 

представлен алгоритм нелинейной фильтрации параметра λ1, заданного уравнением 4), и 

определен как отдельный блок, после чего блоки объединены в общую структурную схему с 

необходимыми связями. 
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Также решена задача синтеза фильтра, когда сигнал и помеха представляются 

непрерывными марковскими процессами без использования дискретных состояний для 

описания процесса изменения функции сигнала во времени, получена система выражений (5 – 

9) определяющая схему алгоритма нелинейной фильтрации непрерывных марковских 

процессов в нестационарном режиме. 
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В четвертой главе проведены экспериментальные исследования цифровых алгоритмов 

обработки сигнала ПЭМИ во временной и спектральной области на основе алгоритмов 

синтезированных в теоретических разделах диссертации. Для проведения цифрового 

моделирования были записаны информативные сигналы при помощи токосъемника ТИ2-3 с 

одного информационного провода, с двух информационных проводов, с неэкранированного и 

экранированного кабеля. С помощью БПФ был найден спектр записанных сигналов всех 

клавиши (рисунок 3). Исследования в спектральной области позволили оценить возможность 

обнаружения сигнала ПЭМИ клавиатуры интерфейса USB без учета наличия информационных 

пакетов данных в сигнале. Для исследования потенциальных возможностей обнаружения 

информативной составляющей сигнала ПЭМИ клавиатуры USB был проведен эксперимент в 

режиме широкополосного приема сигнала. На основании полученных графиков 

нормированных ВКФ от отношения С/Ш (рисунок 4)  производился расчет дальности 

обнаружения информативного сигнала. 



 

Рис. 3 – Сигналы ПЭМИ опроса и ответа и 

их спектры. 

 Рис. 4 – Графики зависимости НВКФ от 

отношения С/Ш для SU помехи. 

Были оценены потенциальные возможности обнаружения сигнала ПЭМИ клавиатуры 

интерфейса USB. Для этого была рассчитана дальность до точки в пространстве, при которой 

отношение мощности сигнала к мощности суммы внешних и внутренних шумов приемника 

снизиться до критического уровня, определенного в эксперименте 1: до -5 дБ для БГШ и SU 

помехи Джонсона, до -10 дБ для SB помехи Джонсона, до 0 дБ для SL помехи Джонсона для 

стандартизованных параметров распределения (γ=0, η=1). 

 

 

Рис. 5 – Сигнал ПЭМИ с данными о 

нажатии клавиши «Q» в смеси с БГШ и 

восстановленный сигнал. 

 

Рис. 6 – График зависимости Pош 

правильного восстановления данных о 

нажатии клавиши от отношения С/Ш.

В эксперименте 2 исследовались возможности обнаружения сигнала во временной 

области с помощью коррелятора, при этом рассчитывается ВКФ между смесью сигнала и помех 

и опорным сигналом. В результате цифрового эксперимента 3, в котором оценивалось значение 

максимума взаимной корреляционной функции сигнала ПЭМИ,  прошедшего через 

нелинейный фильтр марковских процессов, и опорного сигнала, в зависимости от отношения 

С/Ш на входе приемного устройства для БГШ и одного из трех видов помех Джонсона, было 

показано, что использование разработанного алгоритма нелинейной фильтрации марковских 

процессов позволяет увеличить критическое значение отношения С/Ш, при котором возможно 

обнаружение сигнала ПЭМИ клавиатуры USB для всех видов помех. 
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В эксперименте 4 и 5 исследовались возможности восстановления импульсной 

последовательности, содержащей данные о нажатии клавиши для различных типов 

принимаемого и опорного сигналов и помех как с известным временем прихода первого 

импульса, так и системой синхронизации с использованием разработанного алгоритма 

оптимального приема по критерию минимума среднего риска, результат работы которого 

представлен на рисунке 5. В результате эксперимента были получены зависимости вероятности 

ошибки правильного восстановления данных о нажатии клавиши от отношения С/Ш для 

различных помех (рисунок 6), показывающие потенциальные возможности восстановления 

реального сигнала ПЭМИ проводной USB клавиатуры. 

В пятой главе проводится детерминированный факторный анализ параметров системы 

перехвата информации из ПЭМИ USB клавиатуры. Установлено влияние априорных сведений 

о сигнале и помехе в системе обнаружения и восстановления информации по каналам 

побочного электромагнитного излучения USB клавиатуры на выбор наиболее эффективного 

метода обработки сигнала. 

Заключение содержит формулировки основных научных и практических результатов 

диссертационной работы. 

ОСНОВНЫЕ ВЫВОДЫ И РЕЗУЛЬТАТЫ РАБОТЫ 

В диссертационной работе дано новое решение актуальной научно-технической задачи по 

разработке эффективных алгоритмов обнаружения и восстановления информации из сигналов 

ПЭМИ клавиатуры USB интерфейса при действии гауссовских и негауссовских SL, SB и SU 

помех Джонсона в условиях различной априорной неопределенности, основанных на 

перспективных методах обработки сигнала, и, как следствие, повышению информационной 

безопасности и эффективности радиопротиводействия перехвату утечки информации. 

Основные научные и практические результаты исследований сводятся к следующему: 

1. Разработаны алгоритм совместной нелинейной фильтрации непрерывных и 

дискретного марковских процессов и упрощенный алгоритм нелинейной фильтрации 

двумерных непрерывных марковских процессов, описывающих сигнал побочного 

электромагнитного излучения клавиатуры ПЭВМ интерфейса USB и помеху, с нормальным 

распределением плотности вероятности или распределением Джонсона для работы в 

нестационарном режиме. При этом использование алгоритма совместной нелинейной 

фильтрации непрерывных и дискретного марковских процессов позволяет повысить качество 

фильтрации сигналов ПЭМИ для всех видов помех, однако является труднореализуемым на 

практике по сравнению с алгоритмом двумерной фильтрации. 



13 

 

2. Использование разработанного алгоритма нелинейной фильтрации марковских 

процессов позволяет увеличить критическое значение отношения С/Ш, при котором возможно 

обнаружение сигнала ПЭМИ клавиатуры USB для всех видов помех на 2 дБ. Использование 

разработанного алгоритма нелинейной фильтрации марковских процессов для гауссовских 

помех позволяет существенно увеличить качество обнаружения сигнала ПЭМИ для отношений 

С/Ш больших -5 дБ; для негауссовских помех – для отношений С/Ш больших -7 дБ. 

3. Разработанные алгоритмы оптимального приема по критерию минимума среднего 

риска позволяют восстанавливать данные, содержащиеся в побочном электромагнитном 

излучении клавиатуры интерфейса USB. Использование разработанного алгоритма позволяет 

восстанавливать данные снятые с дифференциальной пары с известной клавиатуры до 

критического значения отношения С/Ш -2 дБ при действии БГШ, до критического значения 

отношения С/Ш 2 дБ для неизвестной клавиатуры, и до критического значения отношения С/Ш 

2 дБ при действии SL помехи Джонсона. 

4. Теоретический анализ оптимального алгоритма по критерию минимума среднего 

риска доказал, что использование помех, имеющих законы распределения Джонсона приводит 

к проигрышу в мощности помехи, который может достичь 50 дБ, но может принимать значения 

в несколько децибел в зависимости от значений параметров распределений Джонсона и от 

степени коррелированности помехи. В частности, проигрыш в маскирующем действии 

коррелированных помех Джонсона меньше некоррелированных. Так, например, проигрыш SL 

помехи по сравнению с гауссовой при стандартизированных параметрах распределения (η=1 и 

γ=0) составляет 18,39дБ для некоррелированной помехи и 15,38дБ для коррелированной. 

5. В результате проведения эксперимента были оценены потенциальные возможности 

обнаружения сигнала ПЭМИ клавиатуры интерфейса USB в идеальных условиях без 

воздействия внешнего шума и реальные возможности обнаружения сигнала ПЭМИ в условиях 

естественного шума БГШ и искусственных помех Джонсона. При этом дальность обнаружения 

в идеальном случае составляет около 3 м от экранированного кабеля и не превышает 50 см от 

экранированного кабеля для БГШ и SU, SL  и SB помехи Джонсона в реальных условиях. 

6. На основании детерминированного факторного анализа установлена степень влияния 

различных параметров системы перехвата на качество восстановления информации. 

Исследование показало, что достижение максимально эффективного радиопротиводействия 

осуществляется выбором маскирующей помехи. При этом наибольший маскирующий эффект 

помех Джонсона достигается при γ равном 0 и максимальном η. 

7. Применение разработанных алгоритмов оптимального приема и алгоритмов 

нелинейной фильтрации возможно в различных радиолокационных, телекоммуникационных, 

финансовых системах, а также в системах обработки изображений. 
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