
Учебно-методический комплекс  
Комплект учебных  материалов и заданий  

для самостоятельной работы  
слушателей курсов повышения квалификации 

Методы и средства защиты компьютерной информации  
 
Презентации к лекциям 
 
Учебные пособия 
 
Сборник нормативных документов по защите 
информации 
 
Виртуальные образы к разделу «Средства защиты 
информации от НСД» 
 
Программное обеспечение для практических занятий 
 
Установка программного обеспечения VMware Player 
 
Презентации к лекциям 
 
Лекция 1. Безопасность компьютерной информации. Основные 
понятия 
 
Лекция 2. Правовые основы обеспечения информационной 
безопасности. Режимы защиты информации ограниченного 
доступа 
 
Лекция 3. Нормативная правовая база обеспечения технической 
защиты информации 
 
Лекция 4. Составы преступлений в сфере компьютерной 
информации  
 
Лекция 5. Современные средства защиты информации от НСД 
 
Лекция 6. Криптографическая защита информации 
 
Лекция 7. Аудит в компьютерных системах 



 
Лекция 8. Файловые системы 
 
Лекция 9. NTFS 
 
Лекция 10. Разграничение доступа в компьютерных системах 
 
Лекция 11. Реализация технологии разграничения доступа в ОС 
Windows NT  
 
Лекция 12. Средства защиты от НСД в ОС семейства Windows NT 
  
Лекция 13. Анализ сетевого трафика 
 
Лекция 14. Виртуальные частные сети 
 
Лекция 15. Защита сети с использованием межсетевых экранов 
 
Лекция 16. Архивирование и резервирование данных 
 
Лекция 17. Вредоносные программы 
 
Лекция 18. Обнаружение атак 
 
Лекция 19. СЗИ от  НСД СТРАЖ  NT 
 
Лекция 20. Аппаратный Модуль Доверенной Загрузки "Аккорд" 
 
Лекция 21. Аудит безопасности компьютерных систем 
 
Лекция 22. Защита сетевого трафика с использованием протокола 
IPSec в ОС Windows XP 
 
 
Учебные пособия 
 
АНАЛИЗ И ВОССТАНОВЛЕНИЕ ДАННЫХ НА НОСИТЕЛЯХ С 
ФАЙЛОВОЙ СИСТЕМОЙ NTFS: 
учебное пособие / Н. И. Синадский; научный редактор канд. техн. 
наук, доц. В.В. Бакланов. Екатеринбург: ГОУ ВПО УГТУ–УПИ, 2007. –
136 с. 
 



ЗАЩИТА ИНФОРМАЦИИ В КОМПЬЮТЕРНЫХ СЕТЯХ. 
ПРАКТИЧЕСКИЙ КУРС:  
учебное пособие / А. Н. Андрончик, В. В. Богданов, Н. А. 
Домуховский, А. С. Коллеров, Н. И. Синадский, Д. А. Хорьков, М. Ю. 
Щербаков; под ред. Н. И. Синадского. 
Екатеринбург: УГТУ-УПИ, 2008. – 248 с. 
 
ПРИМЕНЕНИЕ ПРОГРАММНО-АППАРАТНЫХ СРЕДСТВ ЗАЩИТЫ 
КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ:  
учебное пособие / Е. И. Духан, Н. И. Синадский, Д. А. Хорьков; науч. 
ред. д-р техн. наук, проф. Н. А. Гайдамакин. Екатеринбург: УГТУ-
УПИ, 2008. – 182 с. 
 
УГРОЗЫ БЕЗОПАСНОСТИ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ:  
учебное пособие / Н.И. Синадский, О.Н. Соболев. Екатеринбург: 
Изд-во Урал. ун-та, 2000. – 85 с. 
 
АДМИНИСТРИРОВАНИЕ И БЕЗОПАСНОСТЬ КОМПЬЮТЕРНЫХ 
СЕТЕЙ НА БАЗЕ ОПЕРАЦИОННЫХ СИСТЕМ MS WINDOWS 2000, XP.  
Лабораторный практикум. / Н.И. Синадский.  Екатеринбург: УрГУ, 
2004. — 52 с. 
 
 
Виртуальные образы систем к разделу «Средства защиты 
информации от НСД» 
 
СЗИ Dallas Lock 
 
СЗИ Страж-NT 
 
СЗИ Secret Net 
 
Комплект программ для проведения практических занятий 
 
Практическое занятие 1. Анализ сетевого трафика 
 
Практическое занятие 2. Анализ и восстановление данных на 
носителях информации 
 
Практическое занятие 3. Организация виртуальных частных сетей 
 
Практическое занятие 4. Аудит информационной безопасности 
 



Практическое занятие 5. Средства криптографической защиты 
информации 
 
Практическое занятие 6. Системы обнаружения атак 
 
 
 
 
 
 
 


