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ции и упростить процесс получения и обработки информации. Вместо 
того, чтобы нанимать специальных сотрудников для работы с бумаж-
ными документами и их архивацией, организации могут использовать 
электронные форматы документов и автоматизированные системы 
для их обработки и хранения. Это позволяет сократить ошибки, свя-
занные с человеческим фактором, и повысить продуктивность рабо-
ты. Также сотрудники при распределении своего времени меньше 
тратят его на подготовительные работы с документами, происходит 
более быстрая обработка информации, и поэтому они больше вре-
мени могут уделять другим видам деятельности.
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В настоящее время проблема обеспечения безопасности конфи-
денциальных документов становится все более актуальной, посколь-
ку технологии развиваются, а угрозы нарушения информационной 
безопасности становятся все более масштабными.

Количество утечек сведений ограниченного доступа в России 
и мире растёт, причем утечки конфиденциальной информации явля-
ются одной из основных угроз. Согласно данным ГК «СОЛАР» — одно-
го из крупнейших игроков на российском рынке комплексных систем 
кибербезопасности, в первом полугодии 2023 г. было зафиксирова-
но «1607 случаев успешных кибератак в мире, и в 59% этих инциден-
тов последствиями стали утечки конфиденциальной информации, 
в то время как за аналогичный период прошлого года зафиксирова-
но 1416 инцидентов, в 42% из которых были утечки конфиденциаль-
ной информации» [Плата за утечку…].

Размещение даже 5% конфиденциальных данных в открытом 
доступе достаточно, чтобы компания утратила лидирующие позиции 
на рынке. Репутационные потери не поддаются прогнозированию 
и тесно связаны с финансовыми, т. к. оказывают прямое воздей-
ствие на снижение доходов из-за негативного восприятия компа-
нии [ГК «Солар»…].

Поэтому крайне важно обеспечить защиту конфиденциальных 
данных от несанкционированного доступа. Это включает в себя ком-
плекс мер, направленных на контроль прав доступа пользователей. 
В организациях и на предприятиях вводятся ограничения на исполь-
зование информации, которая не является необходимой для выпол-
нения прямых рабочих обязанностей.

Защита электронного документооборота в настоящее время ста-
новится объектом внимания государства. Частные и государствен-
ные компании активно стремятся к развитию и внедрению в работу 
систем электронного документооборота:

— происходит развитие государственных услуг в электронном 
виде, в которых активно участвуют государственные служащие, в свя-
зи с чем возникают вопросы о защите конфиденциальной информации;

— услуги, которые предоставляются в электронном виде, долж-
ны базироваться в правовом поле. Как правило, в этом случае соз-
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данию электронного документа предшествует огромная работа по 
обмену данными между различными ведомствами, а этот процесс 
не должен быть общедоступным, так как может содержать конфи-
денциальную информацию;

— появляется реальная необходимость сделать электронные 
документы юридически значимыми.

По этим причинам вопрос защиты электронного документоо-
борота начинает рассматриваться на государственном уровне.

Таким образом, повышается актуальность поиска решений, 
которые будут направлены на обеспечение защиты конфиденциальной 
информации, что приводит к такому тренду, как внедрение в системы 
электронного документооборота механизмов автоматизации работы 
с электронными документами конфиденциального характера.

Эффективное обеспечение безопасности электронного докумен-
тооборота требует комплексного подхода, включающего различные 
меры по защите информации и обеспечению конфиденциальности. Для 
достижения этой цели необходимо правильно организовать техниче-
ские, программные и организационные мероприятия, направленные 
на ограничение доступа к конфиденциальной информации. Однако не 
стоит забывать о важной роли, которую играют сотрудники. Каждый 
из них должен осознавать свою ответственность за выполнение своих 
обязанностей в рамках безопасного документооборота.

Соблюдение законодательства и нормативных требований 
также играет роль в обеспечении безопасности конфиденциальной 
информации. Значительный объем документов конфиденциального 
характера, встречающийся в деятельности современных организа-
ций, особенно сотрудничающих с заказчиками из госсектора, состав-
ляют документы для служебного пользования. Помимо Концепции 
национальной безопасности РФ [ФЗ № 400 от 02.07.2021], в которой 
приведены задачи обеспечения национальной безопасности в инфор-
мационной сфере, рассмотрим ключевые нормативно- правовые акты, 
которые регулируют работу с документами для служебного пользо-
вания в рамках системы электронного документооборота:

1. Совместный приказ Минцифры России № 667 и ФСО Рос-
сии № 233 от 4 декабря 2020 г. «Об утверждении требований 
к организационно- техническому взаимодействию государственных 
органов и государственных организаций» [Приказ Минцифры России 
№ 667 и ФСО России № 233 от 04.12.2020]. Его положения устанав-
ливают, в каком формате должны производиться обмен и обработка 
документов по МЭДО 2.7.1. Правила в равной мере распространяются 
на документы «Для служебного пользования», для которых не пред-
усмотрено каких-либо исключений.
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2. Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверж-
дении требований о защите информации, не составляющей государ-
ственную тайну, содержащейся в государственных информационных 
системах», который говорит о необходимости аттестации узлов под-
ключения МЭДО [Приказ ФСТЭК России № 17 от 11.02.2013].

3. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об инфор-
мации, информационных технологиях и о защите информации». Регу-
лирует отношения, возникающие при осуществлении права на поиск, 
получение, передачу, производство и распространение информации, 
а также применении информационных технологий и обеспечение 
защиты информации [ФЗ № 149-ФЗ от 27.06.2006].

4. Постановление Правительства РФ от 3 ноября 1994 г. № 1233 
«Об утверждении Положения о порядке обращения со служебной 
информацией ограниченного распространения в федеральных орга-
нах исполнительной власти, уполномоченном органе управления 
использованием атомной энергии и уполномоченном органе по кос-
мической деятельности» [Постановление Правительства РФ № 1233 
от 03.11.1994].

Что касается последнего постановления, то основная сложность 
заключается в том, что до сих пор не существует процедуры работы 
с конфиденциальными документами в электронном виде. Действую-
щие правила распространяются на работы с информацией ограничен-
ного доступа в бумажном виде. В ближайшем будущем ИТ-индустрия 
и государственные органы ожидают введения правил, специфичных 
для электронных конфиденциальных документов. А до тех пор заказ-
чики и интеграторы дополняют свои системы электронного докумен-
тооборота решениями, позволяющими максимально соответствовать 
требованиям действующих нормативных актов по работе с конфиден-
циальной информацией при переводе её в электронный формат.

Таким образом, с учетом существующих угроз для защиты нацио-
нальных интересов России, государство уделяет особое внимание раз-
витию отечественных индустрий в сфере информации, коммуникации 
и связи. Ключевым направлением является обеспечение гарантий безо-
пасности для национальных информационных и телекоммуникационных 
систем. Для этого государство планирует внедрять передовые технические 
средства, разрабатывать и совершенствовать системы защиты информа-
ции, противодействовать кибератакам и несанкционированному доступу 
к данным. Особое внимание уделяется защите государственных секретов 
и конфиденциальной информации.
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