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Трансформационные процессы, происходящие как в современ-
ном обществе, так и в среде обитания человека привели к появле-
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нию глобального информационного пространства, изучение которо-
го должно стать одним из актуальных направлений экологической 
науки и, изучение которого уже происходит в рамках формирующего 
понятия «информационная экология». 

Задачи «информационной экологии» неразрывно связаны не 
только с традиционными биологическими и экологическими иссле-
дованиями взаимодействий человека с окружающей природной 
средой, но и с проблемами, возникающими в искусственной инфор-
мационной среде, межгрупповыми и межличностными информаци-
онными взаимодействиями, и понятиями «информационная куль-
тура», «информационно-психологическая безопасность личности и 
государства», «информационная гигиена», cоблюдение правил кото-
рой приводит к сознательно избранному информационному образу 
жизни. 

В связи с этим, многие специалисты фокусируют свои исследова-
ния не только на вопросах, связанных с воздействием информации 
на общество, но и связывают информационную экологию с пробле-
мами психологии личности [1].

Автор работы [2] связывает понятие «информационная эколо-
гия» с понятием «информационная культура», фокусируя внима-
ние на необходимости: формировании способностей потребителя 
информации к ее рациональному использованию c целью решения 
теоретических и практических задач; оптимизации информационно -  
коммуникационных средств и процессов работы с информацией; 
эволюции системы обучения. 

В соответствии со сведениями, приведенными в работе [3], в ка-
честве одного из важных понятий, относящихся к информационной 
экологии, следует рассматривать понятие информационного загряз-
нения, вызванного существованием в глобальном информацион-
ном пространстве дисгармоничной и разрушительной информации, 
воздействующей на человека и, которая может быть представлена 
спам-сообщениями, приходящими на электронную почту, повторяю-
щимися интернет баннерами и текстами сомнительного и недосто-
верного содержания, размещаемыми на разных сайтах и в соцсетях, 
печатной продукцией и навязчивой телевизионной рекламой. 

В работе [4] отмечена актуальность вопросов, связанных 
с понятием экология информации детства, которое необходи-
мо рассматривать в контексте противостояния эмоционально-
му и психическому насилию над личностью ребенка. Вместе с 
тем, следует принять во внимание, что непродуманное ограж-
дение информационной среды детства от полноты информа-
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ционного воздействия может приводить к ослаблению адапта-
ционных возможностей и усилению тенденций инфантилизма. 
Дети и подростки, не имеющие достаточного жизненного опыта и 
навыков критического восприятия и анализа информации и, у кото-
рых отсутствуют навыки и способности к прогнозированию потенци-
альных рисков, могут легко попасть в психологическую зависимость 
и, невольно вовлекая друзей и членов семей в преступные схемы, 
могут стать жертвами преступников, профессионально владеющих 
приемами информационно-психологического воздействия.

Угрозы, информационно-психологического воздействия могут 
связаны не только с материальной заинтересованностью злоумыш-
ленников, но и исходить от злоумышленников, стремящихся экс-
плуатировать психологические мотивы других людей с какими-либо 
иными целями. В ряде случаев, действия злоумышленников могут 
быть связаны с демонстрацией ими признаков определенных болез-
ненных состояний и психических заболеваний. 

 Угрозы могут исходить и от деструктивных молодежных субкуль-
тур, представляющих угрозы не только для личности, но и для го-
сударства. К таким субкультурам можно отнести: депрессивные, ра-
дикальные, агрессивные и девиантные сообщества; суицидальные 
субкультуры («группы смерти»), а также группы, одобряющие скул-
шутинг (вооруженные нападения злоумышленников на учащихся 
внутри учебных заведений). 

Деструктивное информационно-психологическое воздействие со 
стороны злоумышленников и потенциально опасных людей может 
быть направлено на: создание состояния конфликтности и дефор-
мацию социальных отношений в семье и школьном коллективе, пу-
тем изменения сознания, самовосприятия и психологического состо-
яния и поведения; размывание чувства и гордости за свою страну; 
деформацию моральных, нравственных, культурных, и ценностных 
ориентиров; эксплуатацию болезненных состояний; создание со-
стояния тревоги за свое будущее; киберзависимость; создание ис-
каженного ощущения реальных и вымышленных угроз; стимуляцию 
потенциальных жертв к пагубным привычкам и игровым зависимо-
стям (интернет-аддикции), ориентированным на уход в виртуальную 
компьютерную реальность.

Для психологического портрета потенциальных жертв психоло-
гического воздействия характерны черты, которые в упрощенной 
классификации можно условно разделить на две условные группы,  
связав их с активным и пассивным поведением потенциальных 
жертв.
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В условно «пассивную» группу могут быть отнесены: инфантиль-
ные, наивные, внушаемые, излишне впечатлительные и доверчивые, 
склонные к эмоциональной зависимости, к получению одобрения и 
признания окружающих, восприимчивые к воздействию на когнитив-
но-интеллектуальную сферу, имеющие низкий уровень самостоя-
тельности, самооценки и уверенности в своих силах, испытывающие 
страхи и тревоги перед возможными отрицательными эмоциями. 

К «активной» группе могут быть отнесены: жадные, нечестные, 
самовлюбленные, склонные к принятию безответственных реше-
ний, стремящиеся к достижению «легких результатов», имеющие 
эмоциональный тип мышления с рекламно-зависимой психологией 
поведения, с ценностной ориентацией на получение благ и удоволь-
ствий. Для осуществления психологического давления могут быть 
использованы различные методы целенаправленного воздействия 
на потенциальную жертву. К этим методам обычно относят методы 
внушения, убеждения, заражения и стимулирования к подражанию. 

Технологии, применяемые для психологического воздействия ис-
пользуют приемы и способы подачи информации, соответствующие 
целям злоумышленника и, к которым следует отнести: ложь; сме-
щение понятий; искажение; утаивание деталей и важных аспектов; 
манипулирование предрассудками и подтасовку фактов; перекомпо-
новку и создание потока бессмысленной информации. Применение 
этих методов осуществляется с учетом выгодного момента, социаль-
ного контекста и фона для подачи информации.

Информационно-психологическое воздействие на потенциаль-
ных жертв может осуществляться с помощью психологических атак, 
использующих, например, методы: «психологического травмирова-
ния», «кибербуллинга», «краудсорсинга», «угроз деанонимизации».

Информационно-психологическое воздействие методом «психо-
логического травмирования» осуществляется с помощью контента 
брутального содержания и ставит своей целью нарушить стабиль-
ное психологическое состояние потенциальной жертвы, ввести ее в 
состояние неустойчивости и вынужденного постоянного информаци-
онного стресса, который, в свою очередь, может приводить к истоще-
нию адаптационных механизмов организма и заболеваниям нервной 
и сердечно-сосудистой системы жертвы.

Методы «кибербуллинга», предполагают круглосуточное дав-
ление на потенциальную жертву и, защита от злоумышленников с 
помощью «черных и белых списков» не всегда является достаточ-
но эффективной, в связи с тем, что оскорбления, провокации, на-
смешки и угрозы распространения фейковой и компрометирующей 
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информации могут поступать в виде СМС рассылок, мгновенных со-
общений и электронных писем с разных адресов электронной почты 
или номеров мобильных телефонов. 

Применяя технологию «краудсорсинга», злоумышленники, с по-
мощью информационно-технических средств, могут осуществлять 
информационно-психологическое воздействие на широкий круг лиц, 
вовлекая их за незначительное вознаграждение в преступную и ан-
тиобщественную деятельность. С помощью информационно-техни-
ческих инструментальных средств, позволяющих деанонимизиро-
вать потенциальную жертву, злоумышленники, с целью вовлечения в 
преступную деятельность, могут шантажировать владельца аккаунта 
угрожая сообщить широкому кругу пользователей данные о каких-ли-
бо незначительных правонарушениях, о которых свидетельствует ин-
формация, хранящаяся на компьютере потенциальной жертвы. 

К инструментальным средствам, посредством которых на потен-
циальных жертв может быть оказано информационно-психологи-
ческое воздействие, относятся не только традиционные средства 
коммуникаций, которые могут быть использованы для передачи 
информационных сообщений, например, телефонная связь и элек-
тронная почта, но и печатная продукция, включающая рекламные 
листки и объявления. 

В схемах информационно-психологического давления также мо-
гут быть задействованы анонимные почтовые серверы; микробло-
ги, автоматически генерируемые новостные RSS-каналы (Rich Site 
Summary); социальные сети; сайты для обмена фотографиями и ви-
деоконтентом. 

Культуру личной информационной безопасности и безопасность 
жизнедеятельности человека, автор работы [5] связывает со способ-
ностью противостоять психологическим, финансово-экономическим 
и экстремистским угрозам.

В соответствии с [6], в Китае в рамках программы по поддержанию 
нормального порядка онлайн-коммуникаций и борьбе с онлайн-хао-
сом предполагается реализацию мероприятий по повышению осве-
домленности о безопасности и усилению этического и морального 
воспитания пользователей интернета, ориентированных на прогресс 
социальной цивилизации с одновременным всесторонним развити-
ем человека и сообщества. К ключевым задачам отнесены задачи: 
улучшения онлайн-среды для несовершеннолетних; борьбы с хао-
сом онлайн развлечений; черным PR (public relations) и фальсифи-
кацией трафика «онлайн-наемниками» (злоумышленниками, остав-
ляющими комментарии за деньги).
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По мнению авторов работы [7], для формирования культуры лич-
ной информационной безопасности в план обучения подростков 
старшего школьного возраста целесообразно включить курсы: «Пра-
вовые основы кибербезопасности», «Как защитить себя и свои акка-
унты», «Математика в кибербезопасности».

В соответствии с [8], признаком, способной к саморегуляции и са-
моразвитию образованной личности как носителя информационной 
культуры, является наличие способностей и навыков поиска и по-
лучения необходимой информации из разных источников; создания 
зрелых личностных смыслов и стратегий поведения с целью приме-
нения в различных сферах деятельности.

При формировании информационной культуры в соответствии с 
принципами открытости, наглядности, доступности, проблемности, 
системной целостности и получения навыков выделения полезной 
и достоверной информации, соответствующей критериям её оцен-
ки, получения и использования, необходимо учитывать возрастные и 
индивидуальные особенности обучаемых [9].

По мнению автора работы [10], термины «информация», «безо-
пасность» и «культура» могут рассматриваться в контексте, в рамках 
которого поступательно-прогрессивное развитие культуры характе-
ризуется не только ростом ее информационного содержания, но и 
повышением уровня ее безопасности.

К критериям, по которым можно оценить степень сформирован-
ности информационной культуры помимо критериев для оценки об-
щей компьютерной грамотности авторы работы [11] относят способ-
ности и умения: формулировать свою потребность в информации; 
осуществлять поиск, отбирать и оценивать информацию; перераба-
тывать и создавать новые информационные ресурсы.

В соответствии с [12], хаотичность и наличие пробелов в инфор-
мационных компетенциях современных студентов указывает на 
необходимость системного исследования проблем и особенностей 
формирования информационной культуры в контексте трендов, 
существующих угроз и проблем цифрового неравенства, обуслов-
ленного различиями в возможностях получения и использования 
информации, передаваемой с помощью информационно-коммуни-
кационных технологий.

Несмотря на неоднородность культурной среды глобально-
го информационного пространства к общепринятым правилам 
уважительного поведения принято относить ряд правил, в соот-
ветствии с которыми недопустимым считается сквернословие, 
нанесение оскорбления другим людям, разжигание политических и со-
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циальных конфликтов, распространение информации запрещенного  
характера.

Вместе с тем, существует большое количество и нерешенных, но 
нуждающихся в исследовании и скорейшем решении этических про-
блем в сфере культуры и экологии глобального информационного 
пространства, к которым относятся проблемы искусственного интел-
лекта, цифрового образования и индустрии развлечений и виртуаль-
ной реальности. 
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ПРАКТИКО-ОРИЕНТИРОВАННЫЙ ПОХОД В ОБУЧЕНИИ 
СТУДЕНТОВ ЭКОЛОГИЧЕСКОМУ ДИЗАЙНУ

Аннотация. В статье рассматривается опыт организации обуче-
ния магистрантов-дизайнеров экологическому дизайну. Автор как 
разработчик этого курса выявляет трудности, с которыми стол-
кнулся при разработке и показывает путь, который дает доста-
точно хорошие результаты. Реализация практико-ориентирован-
ного подхода делает обучение более интересным и полезным для 
профессиональной подготовки дизайнеров.
Ключевые слова: практико-ориентированный подход, магистран-
ты, учебный курс, экологический дизайн.


