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1. Введение 

На сегодняшний день наиболее распространенным способом объеди-

нения вычислительных устройств в сеть является применение технологии 

Ethernet [1], которая осуществляет коммутацию пакетов данных, позволяя 
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нескольким вычислительным устройствам взаимодействовать через общую 

среду передачи. Усложнение конфигурации сетей и повышение нагрузки на 

вычислительные устройства конечных узлов сети, а также возрастание тре-

бований по обеспечению безопасности сетевых взаимодействий обуславли-

вают актуальность задачи реализации фильтрации принимаемых пакетов 

аппаратными средствами конечных узлов сети. 

Цель работы заключается в разработке интерфейса MAC уровня на 

языке описания аппаратуры Verilog для создания средств аппаратной филь-

трации пакетов данных конечного узла сети на программируемых логиче-

ских интегральных схемах (ПЛИС) типа FPGA. 

2. Основная часть 

Ethernet включает в себя два уровня: физический (PHY – Physical layer 

device) и канальный, состоящий из двух подуровней: 

– управления доступом к среде передачи (MAC – Media Access 

Control); 

– логической передачи данных (LLC – Logical Link Control). 

Уровень PHY осуществляет кодирование и синхронизацию передачи 

и приема отдельных битов, MAC выполняет адресное разделение среды пе-

редачи, LLC обеспечивает требуемое качество передачи. 

В стандартных реализациях Ethernet решений классификация и филь-

трация принимаемых пакетов осуществляется не на уровне MAC и является 

отдельным этапом обработки пакетов. Для сетевых карт (NIC – Network In-

terface Controller) конечных узлов сети фильтрация выполняется программ-

ным обеспечением операционной системы, в коммутаторах – их аппарат-

ным обеспечением [3]. 

Этап фильтрации принимаемых конечными сетевыми узлами пакетов 

может осуществляться на уровне MAC, что позволит избежать использова-

ния вычислительных ресурсов конечного узла и уменьшить общую за-

держку обработки. 
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В зависимости от требуемой скорости передачи данных в сети MAC и 

PHY соединяются между собой при помощи одного из стандартных интер-

фейсов (таблица 1). 

Таблица 1 –Интерфейсы MII и их основные характеристики 
Интерфейс Тактовая 

частота, 

МГц 

Число линий для пе-

редачи данных 

между PHY и MAC 

Общее 

число линий 

интерфейса 

Скорость 

передачи, 

Мбит/с 

MII – media-independ-

ent interface 

2,5; 25 TX – 4, RX – 4 18 до 100 

RMII – Reduced MII 50 TX – 2, RX – 2 10 до 100 

GMII – Gigabit MII 125 TX – 8, RX – 8 27 до 1000 

RGMII – Reduced Giga-

bit MII 

2,5; 25; 125 TX – 4, RX – 4 14 до 1000 

SGMII – Serial Gigabit 

MII 

625 TX – 1 (дифферен-

циальная пара), RX 

– 1 (дифференциаль-

ная пара) 

8 (6) до 1250 

 

Различная скорость передачи данных обеспечивается за счет рабочих 

тактовых частот интерфейсов и числа линий, используемых для передачи 

между MAC и PHY. 

Для реализации модуля MAC на языке описания аппаратуры Verilog 

выбран интерфейс RMII, как наиболее простой для проектирования и от-

ладки. Разработанный модуль MAC (рисунок 1) включает в себя модуль пе-

редатчика TX, состоящий из конечного автомата управления передачей па-

кетов (TX), кольцевого FIFO-буфера (tx_fifo), преобразователя 8-ми разряд-

ных данных в 2-х битные последовательности (converter_8in2), вычислителя 

контрольной суммы передаваемого пакета (CRC32_D8); модуль приемника 

RX, состоящий из конечного автомата управления приемом (RX), кольце-

вого FIFO-буфера (rx_fifo), преобразователя 2-битных принимаемых после-

довательностей в 8-разрядные данные (converter 2in8),  вычислителя кон-

трольной суммы принимаемого пакета (RX_CRC32_D8), регистров, содер-

жащих MAC-адрес устройства (MAC_fifo); модуля интерфейса управления 

MDIO (на рисунке 1 не показан). 
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Рисунок 1 – Структура разработанного модуля MAC 

3. Заключение 

В результате разработан интерфейс MAC на языке описания 

аппаратуры Verilog [2]. Функционирование модулей проверено с помощью 

программного обеспечения ModelSim, для чего на языке Verilog разработан 

модуль, содержащий тестовые воздействия.  

Работа модулей приемника и передатчика проверялась раздельно: 

пакет для передачи поступает в кольцевой FIFO-буфер передатчика; 

принимаемый пакет поступает на линии RXD0 и RXD1, а также при 

замыкании выхода передатчика на вход приемника.  

Отладка модуля приемника осуществлялась для следующих пакетов: 

– корректных Ethernet-пакетов;  

– пакетов с MAC-адресом, не соответствующим данному устройству;  

– пакетов с неверным значением контрольной суммы CRC32. 

Работоспособность модуля проверялась путем симуляции созданного 

описания на языке Verilog в среде ModelSim, а также при приеме Ethernet-

пакетов в отладочной плате DE1-SoC средствами логического анализатора 

SignalTap, использующего свободные блоки памяти микросхемы FPGA для 

фиксации сигналов во время выполнения модуля. Процесс обработки при-

нимаемого Ethernet-пакета представлен на рисунке 2. 
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Рисунок 2 – Обработка принимаемого Ethernet-пакета 
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