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This article discusses the process of choosing the composition of information protection 
means in state information systems. A software tool was developed to automate the process 
of selecting the composition of protective equipment. Each stage of this process is described. 

 
Выбор наиболее эффективного состава системы защиты информации в госу-

дарственных информационных системах состоит из пяти этапов, причем на каж-
дом этапе необходимы соответствующие данные [1]. Опишем каждый из этих 
этапов.   

Первым этапом является формирование модели угроз и оценка рисков. Для 
качественной оценки необходимо сведения о составе государственной информа-
ционной системы, актуальные угрозы, а также вероятность их возникновения [2]. 
Результатом анализа является список угроз и рисков, которым подвержена ана-
лизируемая государственная информационная система [3].   

Второй этап включает в себя создание матрицы отношений между угрозами, 
определенными на первом этапе, и средствами защиты информации, перекрыва-
ющие данные угрозы. Для создания матрицы отношений необходим актуальный 
список средств защиты.   

На третьем этапе происходит экспертная оценка средств защиты информации 
по таким параметрам, как: срок действия сертификатов ФСТЭК/ФСБ; мно-
гофункциональность; соответствие заявленного в программном обеспечении 
СЗИ уровню контроля на отсутствие не декларированных возможностей; стои-
мость СЗИ ГИС; количество нейтрализуемых угроз каждым техническим СЗИ в 
ГИС; величина предотвращенного техническим СЗИ в ГИС риска от реализации 
угрозы. Помимо применения экспертного метода на данном этапе необходимо 
знание приемлемого и критического значений рисков на основе присвоенного 
уровня защищенности, анализируемой государственной информационной си-
стемы.   

На четвертом этапе осуществляется определение обобщенного показателя 
эффективности каждого средства защиты информации в государственной инфор-
мационной системе. Для определения показателя необходимо знание частных 
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критериев эффективности каждого средства защиты информации, а также знание 
«эталонного» показателя эффективности.   

На последнем этапе происходит непосредственное определение средств за-
щиты с лучшими показателями эффективности [4].   

В результате работы данного алгоритма, помимо, определения наиболее эф-
фективного состава средств защиты информации в государственной информаци-
онной системе, так получается получить показатели эффективности для каждого 
средства защиты.   

Данный алгоритм реализован в программном комплексе «Определение со-
става системы технической защиты информации в государственных системах» 
(свидетельство о государственной регистрации программы №2020615502 от 25 
мая 2020 г) [5]. 
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