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Аннотация. В статье рассмотрен киберэкстремизм в молодежной среде. Опре-
делено, что вопросы профилактики киберэкстремизма среди молодежи как ком-
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Abstract. The article considers cyber-extremism among young people. It is deter-
mined that the prevention of cyber-extremism among young people, as a complex prob-
lem, requires the use of legal, psychological, pedagogical and technological tools. The 
main preventive measures of cyber extremism among young people have been identi-
fied in the article.
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Глобальная информатизация общества, которая происходит 
в XXI в., обусловила серьезное обострение проблемных вопросов 
информационной безопасности. Вместе с повсеместным развитием 
технологий и компьютеризацией появилась такая форма социальной 
девиации, как киберэкстремизм. Несмотря на то, что киберэкстре-
мизм явление новое, этой проблеме посвящено немало научных работ 
(В. А. Знаменский, Е. М. Даньшина, В. В. Цаплева [1], Е. А. Куликов 
[2], Н. Н. Полякова [3], Н. А. Старкова, А. Н. Старков, Е. В. Черно-
ва [4] и т. д.). Однако следует отметить, что научных работ, в которых 
рассматриваются вопросы профилактики вовлечения именно моло-
дежи в киберэкстремизм, недостаточно. Представители молодежной 
социально-демографической группы являются наиболее активными 
пользователями сети, следовательно, можно предположить, что наи-
большее количество контента экстремистского характера размещает-
ся именно молодежью.

Для определения понятия «киберэкстремизм» необходимо обра-
титься к дефиниции самого экстремизма. Шанхайская Конвенция 
о борьбе с сепаратизмом, терроризмом и экстремизмом дает наибо-
лее четкое определение экстремизма: «какое-либо деяние, направлен-
ное на насильственный захват власти или удержание власти, а также 
на насильственное изменение конституционного строя государства, 
а равно насильственное посягательство на общественную безопас-
ность, в т. ч. организация в вышеуказанных целях незаконных во-
оруженных формирований или участие в них» [5]. В свою очередь, 
Н. М. Сирота представляет следующее более обобщенное понятие 
экстремизму: «ориентация в политике на крайне радикальные идеи 
и цели, достижение которых осуществляется в основном силовы-
ми, а также нелегитимными и противоправными методами и средст- 
вами» [6].
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Исходя из определений экстремизма, мы определили такие основ-
ные их признаки, как опасная деятельность, социально негативное 
явление, комплекс институтов, идей, установок, специфическая иде-
ология. В одной из работ, посвященных вопросам киберэкстремизма, 
этому термину дается следующее определение: «Киберэкстремизм как 
форма экстремистской деятельности в информационном простран-
стве — это криминальное использование технологий приема, обра-
ботки, передачи, хранения и распространения информационных со-
общений экстремистского характера, т. е. содержащей оскорбления 
в адрес каких-либо социальных (прежде всего этнических и религи-
озных) групп, призывы к насилию над ними» [4, с. 1550]. Сообще-
ния экстремистского характера помимо оскорблений определенных 
социальных групп могут призывать к насилию, в т. ч. к насильствен-
ному изменению конституционного строя государства. Киберэк-
стремизм относится к новой форме экстремизма, который использу-
ет для достижения собственных целей какие-либо электронные сети 
и компьютеры, т. е. новейшие информационно-коммуникационные  
технологии.

Киберпространство дает возможность привлечения новых участни-
ков в экстремистские сообщества, сговора на совместное совершение 
преступлений экстремистского характера. Интернет полон всевозмож-
ных экстремистских высказываний, музыки, видео, изображений, со-
общений и т. д. Чаще всего посредством сети совершаются публичные 
призывы к осуществлению экстремистской деятельности. Через ин-
тернет может происходить возбуждение ненависти либо вражды. Ввиду 
особой общественной опасности киберэкстремизма главной в проти-
водействии экстремизму в целом остается его профилактика в кибер-
пространстве среди молодежи.

Можно сказать, что профилактика распространения идей кибе-
рэкстремизма является комплексной проблемой и требует использо-
вания правовых, психологических, образовательных и технологиче-
ских инструментов.

Согласно социальной психологии, «молодежь участвует в террори-
стических актах чаще всего из-за наличия искаженных психологиче-
ских потребностей (или дефектов личности), а не потому что стремится 
к достижению улучшений или кардинальных изменений в полити-
ческой и социальной сфере» [7]. Исходя из этого, молодежная среда 
является благоприятной для формирования кардинальных взглядов 
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экстремистского характера, готовности к следованию за неформаль-
ным или формальным лидером молодежи, завоевавшим определен-
ный авторитет в молодежном сообществе. И. В. Челышева резюмирует: 
«в качестве основного направления профилактики киберэкстремиз-
ма следует считать усиление влияния воспитательного воздействия 
социальных институтов и СМИ на мировосприятие студентов» [8]. 
Поэтому необходимо инициировать процесс информационной безо-
пасности и повысить осведомленность молодежи и родителей в этой 
области. Это можно сделать с помощью социально-психологических 
тренингов и курсов. Очень важно подготовить и включить в образова-
тельный процесс систему программ, направленных на профилактику 
киберэкстремизма и кибертерроризма и укрепление установок моло-
дежи на толерантное поведение.

Таким образом, в рамках настоящей работы нами были рассмотре-
ны вопросы киберэкстремистской преступности, выделены основные 
понятия и признаки рассматриваемого вида преступности, а также 
определены некоторые наиболее важные для профилактики характе-
ристики личности киберэкстремистов. Мы считаем, что систематиче-
ская воспитательная профилактика киберэкстремизма в молодежной 
среде принесет положительные результаты, а реализация профилак-
тических мер позволит снизить отклик и вовлеченность молодежи 
на угрозу киберэкстремизма.
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