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Аннотация. В статье рассмотрены социально-психологические угрозы де-
структивного контента для детской и подростковой среды в сети интернет и со-
циальных сетях в частности: скулшутинг, игры формата ARG, субкультура АУЕ (ор-
ганизация признана экстремистской, ее деятельность запрещена на территории  
РФ — прим. ред.), груминг. Предложены технологии по профилактике данных 
угроз в образовательных организациях.
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Abstract. The article discusses the socio-psychological threats of the Internet and 
social networks in children and adolescents — schoolshooting, ARG format games, AUE 
subculture (the organization is recognized as extremist, its activities are prohibited on the 
territory of the Russian Federation — ed.), grooming. Technologies for the prevention of 
these threats in educational organizations are proposed.
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Наступление цифровой эпохи принесло с собой новые угрозы, и под 
ударом, в первую очередь, оказались дети и подростки. Об опасностях, 
с которыми школьники могут столкнуться в сети Интернет, многие 
взрослые не знают до сих пор. Мы учим детей защищаться от плохого 
человека, как вести себя в критической ситуации, возникающей в пе-
риод стихийных бедствий. Но упускаем главное: наша информацион-
ная отсталость и неумение пользоваться современными технология-
ми ведут к бесконтрольному использованию нашими детьми любой 
информации в интернет-среде и соцсетях в частности. Мы, взрослые, 
отстаем от информационной грамотности детей, не подозревая, ка-
кой опасности они подвергаются. Многие не знают и не интересуют-
ся содержанием сайтов, которые посещает ребенок, в какие компью-
терные игры играет, какую музыку слушает. Ребенок, включенный 
в процесс познания, оказывается незащищенным от потоков негатив-
ной информации. Некоторая информация способна нести в себе ин-
формационные угрозы, в том числе социально–психологические [1]. 
Основные социально-психологические угрозы, существующие в сети 
Интернет — скулшутинг, игры формата ARG, субкультура АУЕ*, гру-
минг, секстинг, кибербуллинг. Рассмотрим их более подробно.

Скулшу́тинг (англ. school shooting — школьная стрельба) — приме-
нение вооруженного насилия на территории образовательных учреж-

* АУЕ — название и девиз криминальной субкультуры и российско го неформального объ-
единения банд, состоящих из несовершеннолет них (подростков, юношей и девушек). (Реше-
нием Верховного суда Российской Федерации от 17 августа 2020 г. движение «Арестантское 
уголовное единство» признано экстре мистским и его деятельность на территории России  
запрещена — прим. ред.)
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дений (главным образом к учащимся), очень часто перерастающее 
в массовые убийства [2]. Феномен скулшутинга получил свое начало 
20 апреля 1999 года, когда Эрик Харрис и Дилан Клиборд совершили 
массовое убийство в школе Колумбайн США (13 убитых и 23 раненых). 
Сразу после совершения теракта оба подростка совершили суицид.

В России хронология скулшутинга насчитывает 8 эпизодов за 8 лет, 
последнее из которых в сентябре 2021 года в г. Перми. Студент пер-
вого курса Тимур Бекмансуров пришел в кампус Пермского государ-
ственного национального исследовательского университета и открыл 
стрельбу. Погибло шесть человек. Причина расправы — ненависть 
к людям.

Специфика скулшутинга: подростки отличаются агрессивным и ау-
тоагрессивным поведением, сформированным задолго до скулшу-
тинга, некоторые из них имеют проблемы с психическим здоровьем; 
потенциальные скулшутеры страдают от школьного буллинга; ори-
ентация на ролевую модель поведения и подражание подросткам, со-
вершившим нападение на школу Колумбайн в США; потенциальные 
скулшутеры имеют страницы в социальных сетях, оставляют в них 
следы интернет-активности и некоторые маркеры, по которым мож-
но оценивать намерения о возможном нападении на образовательную 
организацию; потенциальные скулшутеры в группе имеют статус от-
верженных и изолированных; для потенциальных скулшутеров груп-
пы в социальных сетях и активность в интернете выступают как фак-
торы эмоциального подкрепления и влияния.

Игры формата ARG — игры в альтернативной реальности — ин-
терактивное повествование с игровыми элементами, использующее 
в качестве платформы реальный мир [3]. Рассмотрим несколько при-
меров игр формата ARG, связанных с социально-психологическими 
угрозами*:

1. Фея в огне (задание в интернете) — детям в возрасте 5–8 лет 
предлагают стать феей огня и выдают смертельную инструк-
цию: ровно в полночь, когда все спят, нужно совершить обряд 
феи и открыть газ, все конфорки газовой плиты, но не зажигать. 
На сегодняшний день в России насчитывается 6 эпизодов тра-
гического финала этой игры.

2. Образ Момо — персонаж, получивший широкое распростране-
ние в 2018 году. Участникам игры предлагается выполнять экс-

* В данном случае приводится мнение автора статьи.
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тремальные задания, связанные с риском для психики и жизни.
3. Синий кит — группа в сети «ВКонтакте», которая провоцирует 

детей и подростков к самоубийству.
Молодежное сообщество АУЕ пропагандирует систему ценностей 

и норм поведения, тождественных по смыслу криминальной идеоло-
гии российской организованной преступности («воровским поняти-
ям»), но не скопированных с них под кальку [4]. Несмотря на то, что 
АУЕ* официально запрещено на территории РФ, люди, причастные 
к данной социальной группе, продолжают свою деятельность. При 
этом в отношении них возбуждаются уголовные дела.

Онлайн-груминг — это активный интерес взрослого человека 
к несовершеннолетнему ребенку (сексуальные злоупотребления, до-
могательства и эксплуатация) в сети Интернет. Стадии и виды воздей-
ствия: вступление в контакт (заход через друзей, подружек, легитими-
зация взрослого собеседника), подготовка (выманивание интимных 
фото, создание эмоциональной зависимости), стадия сексуальной ак-
тивности. Тактики груминга: провокация, сравнение с другими, об-
ман, угроза, шантаж, критика, оскорбления.

Насыщенность современной информационно-образовательной сре-
ды деструктивной, вредной для развития детей информацией приоб-
ретает катастрофические масштабы. Многие дети и подростки в силу 
возраста не обладают способностью фильтровать качество получаемой 
информации. У них не сформированы критерии различия, они не ви-
дят опасностей и не осознают рисков, принимают всю информацию, 
не понимая, что она может быть противозаконной, неэтичной, недо-
стоверной, вредоносной. Информационное воздействие становится 
главным рычагом управления людьми [5].

Мы предлагаем ряд рекомендации для взрослых по противодей-
ствию социально-психологическим угрозам в сети Интернет в дет-
ской и подростковой среде.

1. Следует работать над взаимопониманием между ребенком и ро-
дителями для формирования долгосрочных дружественных отно-
шений, чтобы не спровоцировать проблемы с психикой, вклю-
чая подростковую депрессию: бояться следует не интернет-игр, 
а буллинга или кибербуллинга.

* Решением Верховного суда Российской Федерации от 17 августа 2020 г. движение «Аре-
стантское уголовное единство» признано экстре мистским и его деятельность на территории 
России запрещена — прим. ред.
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2. Необходимо вовлекать его в совместную деятельность, никогда 
не обвинять и не осуждать. Уход в «виртуал» начинается тогда, 
когда ребенка не устраивает реальность.

3. Родителям необходимо постоянно общаться с ребенком и осу-
ществлять разумный контроль над подростком. Правила, уста-
новленные родителями для ребенка, должны быть четкими, 
но понятными и прозрачными.

4. Родители и педагоги должны откровенно говорить с подростком 
об опасностях в интернете, чтобы дети понимали, какими будут 
последствия их неосторожного поведения.

5. Следует принимать меры, если ребенок проводит в интернете 
более 3 часов, отсутствует интерес к реальному миру, он мол-
чит и замкнут в себе, у него плохой аппетит.

Таким образом, мы считаем, что основополагающим для профилак-
тики социально-психологических угроз для детской и подростковой 
среды в интернете и социальных сетях в частности, является необхо-
димость установления эффективного взаимодействия образователь-
ных организаций с родительским сообществом.
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