
Innovative Approaches in Computer Science within Higher Education. 2021

14

ДВУХФАКТОРНАЯ АУТЕНТИФИКАЦИЯ ОБУЧАЮЩЕГОСЯ 
ПРИ РЕАЛИЗАЦИИ КОНТРОЛЬНО-ОЦЕНОЧНЫХ МЕРОПРИЯТИЙ 

В РЕЖИМЕ ОНЛАЙН-ОБУЧЕНИЯ

А. В. Мешков, В. В. Новикова
ФГАОУ ВО «НИУ ИТМО»

Санкт-Петербург, Россия
zay4ka251@yandex.ru, novikova.vladlen@yandex.ru

С. Н. Девицына,
Кафедра информационной безопасности ФГАОУ ВО «СевГУ»

Севастополь, Россия
devitsyna@mail.ru

Е. И. Прохоренко
Кафедра информационно-телекоммуникационных технологий НИУ «БелГУ»

Белгород, Россия
prokhorenko@bsu.edu.ru

Аннотация. Применение двухфакторной аутентификации обучающегося при реализации контрольно-
оценочных мероприятий является актуальной и важной задачей, решение которой представлено в виде 
разработки программного обеспечения, основанного на использовании биометрических характеристик 
учащихся учебного заведения. Применение ПО «Двухфакторная аутентификация» и его интеграция в дей-
ствующие системы контроля обучающихся повысят эффективность проведения прокторинга.
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Информационные технологии повсеместно ис-
пользуются для повышения качества образователь-
ного процесса. За последние два года образователь-
ные системы претерпели особенные изменения, 
связанные с COVID-19. Образовательные учре-
ждения были вынуждены прибегнуть к исполь-
зованию различных информационных технологий 
для продолжения образовательного процесса в ди-
станционном формате в целях предотвращения 
распространения коронавирусной инфекции. Для 
контрольно-оценочных мероприятий в режиме 
онлайн-обучения используются прокторинговые 
системы, позволяющие проводить в онлайн-режи-
ме экзамен или тестирование.

В  прокторинговых системах для подтвер-
ждения личности и получения доступа к тести-
рованию обучающийся предъявляет документ, 
удостоверяющий личность, это, как правило, сту-
денческий билет или паспорт. Администратор, 
который сопровождает тестирование, сверяет фо-
тографию в документе с человеком, сидящим перед 
камерой, и на основании этого действия делает 
вывод о дальнейшем исходе событий —  допуске 
обучающегося к аттестации либо запрете. Такой 
способ аутентификации является небезопасным, 
т. к. не исключена возможность сговора с ответст-
венным за прокторинг (внутренний нарушитель), 
а также задействует дополнительные ресурсы.

Для обеспечения информационной безопас-
ности при проведении контрольно-оценочных 
мероприятий в режиме онлайн-обучения, авто-
матизации процесса и точности идентификации 
обучающегося используют различные критерии 
для входа в систему и доступа к ресурсам. Такой 
способ называется многофакторным и имеет оче-
видные преимущества перед однофакторной ау-
тентификацией.

В приведенном исследовании показано, что 
использование уникальных характеристик чело-
века —  его биометрических данных —  и выбор 
типов биометрик для многофакторной аутенти-
фикации —  актуальная задача, решение которой 
позволит образовательным организациям не толь-
ко повысить эффективность образовательного 
процесса путём строгого соблюдения регламента, 
но и оптимизировать бизнес-процессы.

Целью разработки является совершенствова-
ние прокторинговой системы путём внедрения 
интеллектуальной многофакторной биометри-
ческой аутентификации субъекта. Как показал 
анализ информационных источников, наиболее 
популярным способом является идентификация 
субъекта по изображению лица. На предприятиях, 
в учреждениях и организациях для реализации си-
стем безопасности широко используются системы 
контроля и управления доступом и, в частности, 
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видеонаблюдение. Для образовательного процесса 
также используется видеонаблюдение с помощью 
веб-камер. Так как однофакторные системы ме-
нее надежны, принято решение подобрать виды 
биометрик и их комбинации для повышения эф-
фективности аутентификации субъекта при усло-
вии ограничения ресурсов, в том числе, с учетом 
финансового фактора. Проведен анализ эффек-
тивности использования разных комбинаций би-
ометрик. В результате выбрана пара: изображение 
лица и образец голоса субъекта. Программное ре-
шение представляет собой элемент двухфакторной 
аутентификации на основе анализа и сравнения 
с полученными образцами биометрических данных 
пользователя [6].

Для разработки данного ПО был использован 
высокоуровневый язык программирования общего 
назначения с динамической типизацией и авто-
матическим управлением памятью —  Python. Для 
реализации модуля аутентификации по изображе-
нию лица субъекта были использованы следующие 
инструменты:

— face_recognition —  библиотека для распоз-
навания лица;

— cv2 —  библиотека компьютерного зрения;
— pickle —  модуль, реализующий алгоритм 

сериализации и десериализации объектов;
— os —  модуль, предоставляющий функции 

для работы с операционной системой;
— numpy —  пакет, включающий методы ли-

нейной алгебры и массивы;
— tkinter —  пакет Python, предназначенный 

для работы с библиотекой Tk. Библиотека Tk со-
держит компоненты графического интерфейса 
пользователя;

— pathlib —  модуль, добавляющий функции, 
связанные с манипуляциями над файлами и пап-
ками (создание файлов и т. д.);

— glob —  модуль для поиска всех путей, сов-
падающих с заданным шаблоном в соответствии 
с правилами, используемыми оболочкой Unix.

Для реализации модуля идентификации 
по образцу голоса субъекта были использованы 
следующие инструменты:

 — pyAudio —  библиотека для работы со зву-
ком;

 — wave —  модуль для работы с.wav-файлами;
 — matplotlib —  библиотека для создания ви-

зуализации (графики и т. д.);
 — librosa —  пакет для обработки звука (ана-

лиза аудиодорожки);
 — numpy —  пакет, включающий в себя методы 

линейной алгебры и массивы;
 — py Audio —  библиотека для работы со звуком.

Также в разработанном продукте реализовано 
логирование данных для последующей обработки 
администратором прокторинговой системы с по-
мощью модуля для работы с архивами —  zipfile.

Программа проводит успешную аутентифи-
кацию по изображению лица даже при наличии 
на  субъекте головных уборов, очков, бороды, 
а по голосу —  даже при наличии посторонних зву-
ков, шумов. Это преимущество дают алгоритмы 
машинного обучения, которые позволяют из боль-
шого массива данных выявлять требующиеся био-
метрики и точно идентифицировать субъект.

Разработанное ПО позволяет проходить про-
цедуру идентификации и аутентификации с помо-
щью изображения лица и образца голоса субъекта. 
В заданные интервалы времени программа срав-
нивает изображение лица обучающегося, который 
сидит перед камерой, с образцом, который хра-
нится в базе данных, для проверки подлинности. 
Программа ведёт логирование для администратора 
с целью последующего анализа прошедшей сессии, 
чтобы оценить легитимность действий обучаю-
щегося.

Таким образом, программа «Двухфакторная 
аутентификация» позволяет контролировать 
аномальную активность субъекта, предотвращая 
попытки обхода проверки подлинности, а также 
может быть проинтегрирована в действующие 
системы прокторинга, повышая эффективность 
работы при контрольно-оценочных мероприятиях 
в режиме онлайн-обучения.
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