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Аннотация. Рассматриваются цифровые управляющие системы. Отмечается, что с точки зрения над-
ежности подобные системы имеют иерархическую четырехуровневую структуру. Показано, что при работе 
системы на нижнем уровне возникают как перемежающиеся отказы (сбои), так и отказы оборудования, 
которые могут приводить к отказу системы в целом.
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В настоящее время при управлении различны-
ми объектами широко применяются электронные 
цифровые управляющие системы (ЭЦУС) [1, 2]. 
Увеличение роли цифровой техники породило 
техническую проблему обеспечения надежно-
сти систем управления [3, 4, 5]. Для обеспечения 
требуемых показателей надежности на этапе про-
ектирования необходимо иметь адекватную мо-
дель их оценки, которая учитывает особенности 
функционирования аппаратных средств системы, 
вытекающие из цифрового характера управления 
[6, 7, 8]. Таким образом, потребности в широком 
внедрении ЭЦУС и отсутствие общей теории ана-
лиза и расчета эффективности и отказоустойчиво-
сти указанных систем объясняет необходимость 
и актуальность исследований в данной области.

Под электронными цифровыми управляющи-
ми системами ниже будут пониматься технические 
средства, в которых взаимодействие между узлами 
и блоками осуществляется посредством переда-
чи/приема цифровых сигналов. Под цифровыми, 
в контексте решаемой задачи, понимаются сиг-
налы, принимающие два значения, которые при 
технической реализации кодируются, как правило, 
хорошо различающимися значениями информа-
тивных параметров сигнала: высоким и низким 
уровнем постоянных напряжений. В ряде техни-
ческих комплексов ЭЦУС имеют настолько значи-
тельный вес, что их сбои и отказы приводят, как 
минимум, к затруднениям в выполнении целевых 
функций комплекса, а в отдельных случаях могут 
привести к серьезным авариям и даже техноген-
ным катастрофам.

Иерархическая структура типовой ЭЦУС при-
ведена на рис. 1. Иерархия представлена следую-
щими уровнями:

0 —  уровень цифрового управляющего ком-
плекса;

1 —  уровень отдельных подсистем, обеспечи-
вающих определенные функции комплекса;

2 —  уровень узлов и блоков ЭЦУС, состоящих 
из элементов;

3 —  уровень элементов (интегральных схем, 
транзисторов, резисторов, и т. п.).
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Рис. 1. Иерархическая структура ЭЦУС

На нижнем уровне иерархии ЭЦУС находятся 
элементы. Наиболее распространенными в насто-
ящее время являются потенциальные элементы, 
в которых значения TRUE и FALSE закодированы 
в виде соответствующих уровней напряжений:
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 —  напря-

жение питания элементов, u0 —  пороговое напря-
жение значения FALSE; u1 —  пороговое напряже-
ние значения TRUE.

В диапазоне u0 < u < u1 сигнал может быть 
воспринят элементами цифровых управляющих 
устройств и как TRUE, и как FALSE.

В  динамическом режиме работы, т. е. при 
переключениях логических элементов, возника-
ет наибольшее количество как устойчивых, так 
и перемежающихся отказов. Это явление связано 
со следующими обстоятельствами. В состав реаль-
ных логических элементов, кроме электрических 
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элементов, проектируемых разработчиком и вы-
полняющих в изделии заранее запрограммиро-
ванные функции, входят также т. н. «паразитные» 
элементы, формируемые в процессе изготовления, 
но не предусмотренные конструкторской докумен-
тацией. К элементам подобного рода можно отне-
сти сопротивления и индуктивности проводников, 
емкости близко расположенных проводников и т. п.

Статические отказы, как правило, возникают 
при превышении нагрузки на выходе логического 
элемента его допустимой нагрузочной способно-
сти. В этом случае выходной сигнал нагружаемого 
элемента сдвигается в область u0 < u < u1, что может 
привести к сбоям в работе нагружающих элемен-
тов. Кроме того, перегрузка приводит к повышен-
ному расходу энергии на нагруженном элементе, 
что может привести его в неработоспособное со-
стояние.

Динамические отказы на этом уровне возни-
кают за счет эффекта «гонок».

Эффект «гонок» приводит при разбросе фор-
мирования сигналов на входах комбинационных 
схем к ложному срабатыванию комбинационной 
схемы.

На  уровнях со  второго по  нулевой ЭЦУС 
функционирует как конечный автомат, включа-
ющий J элементов, каждый из которых при пере-
ходе ЭЦУС из текущего состояния в следующее 
должен сработать безошибочно. Исходя из этой 
особенности, моделью отказов ЭЦУС может быть 
сеть Петри-Маркова, представленная на рис. 2 [10]. 
В сети Петри-Маркова места 1, ..., , ...,j Ja a a  моде-
лируют пребывание соответствующих элементов 
в работоспособном или неработоспособном со-
стоянии; место aJ+1 фиксирует факт бессбойной 
работы системы на текущем временном интерва-
ле функционирования; место aJ+2 фиксирует факт 
отказа системы; переходы z1, z2, z3 являются син-
хронизирующими. Плотность распределения вре-
мени пребывания сети в состояниях 1, ..., , ...,j Ja a a  
определяется как d(t – T), где Т —  период следова-
ния тактирующих импульсов; d(…) —  d-функция 
Дирака; плотность распределения времени пре-
бывания в месте aJ+1 определяется как d(t); время 
пребывания в месте aJ+2 определяется как fJ+1 (t), т. е. 
плотность распределения времени, затрачиваемого 
на восстановление системы.

Вероятности pj, 1 j J≤ ≤  выполнения полуша-
гов из мест aj в переход z2 определяются вероят-
ностями отсутствия сбоя j-х элементов на момент 
переключения. Вероятности 1 – pj, 1 j J≤ ≤  выпол-
нения полушагов из мест aj в переход z3 определя-
ются вероятностями появления сбоя j-х элементов 

на момент переключения. Логические условия вы-
полнения полушагов 2 1( , )Jz a +  и  2 2( , )Jz a +  являются 
следующими:
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где 2( , )ja zλ  и  3( , )ja zλ  —  логические функции вы-
полнения соответствующих полушагов; Λ —  груп-
повая конъюнкция; V —  групповая дизъюнкция;

( ) ( ) , if semi step is done;

0, if semi step is not done2 3
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−λ λ =  −

По сети Петри-Маркова, приведенной на рис. 6, 
может быть получена общая зависимость для вре-
мени наработки ЭЦУС до отказа:
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Вероятности pj могут быть оценены в результа-
те анализа факторов, воздействующих на каждый 
элемент ЭЦУС в отдельности.

Таким образом, для иерархической структуры 
ЭЦУС выявлены основные факторы, вызывающие 
сбои в работе аппаратных средств. Построена мо-
дель, позволяющая рассчитать время наработки 
до отказа системы на уровнях со второго до верх-
него.
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Рис. 2. Петри-Марковская модель отказов ЭЦУС
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