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Таблица 1
Проблемы экономической безопасности цифрового общества

Тип проблем Пояснения и примеры

Системные
Проблемы, касающиеся экономики или ее значительных частей (зависимость от циф-
ровых технологий других государств, отсутствие собственной элементной базы, про-
блема «цифрового неравенства»)

Структурные Структурные проблемы, вызванные цифровизацией (например, существенные изме-
нения на рынке труда и рост безработицы).

Отраслевые Отсутствие цифровых решений для отдельных отраслей (например, отсутствие соб-
ственной платежной системы)

Деятельности отдельных 
предприятий

Кража корпоративных данных, промышленный шпионаж, хакерские атаки, недоста-
точная обеспеченность цифровыми технологиями, компетентными кадрами и т. д.

Отдельных граждан Кража, манипулирование личными данными.
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Таблица 2
Принципы построения систем развития навыков в условиях цифровизации

Принцип Содержание
Рациональное использова-
ние ресурсов

Ввиду ограниченности ресурсов инвестиции в создание системы развития навыков 
должны обеспечивать наибольшие экономические и социальные выгоды

Объединение краткосроч-
ных и долгосрочных целей 
развития

Эффективная система развития навыков необходима для решения структурных 
и циклических задач (таких как рост безработицы, когда экономика сокращается, 
или нехватка квалифицированных кадров при экономическом подъеме), а также 
для обеспечения долгосрочного стратегического планирования в целях достижения 
конкурентных преимуществ и поддержки структурных изменений

Обучение на протяжении 
всей жизни

Изучая навыки как инструмент, который нужно оттачивать в течение всей жизни 
человека, стратегический подход позволяет оценивать влияние различных видов 
обучения — начиная с раннего детства и заканчивая неформальным обучением с 
целью сбалансирования распределения ресурсов для максимизации экономической 
и социальной выгоды

Системность

Согласование целей в таких взаимосвязанных областях, как образование, наука, 
технологии и инновации, промышленность, занятость, экономическое развитие, 
миграция и финансы способствует выявлению компромиссов, избегания дублиро-
вания функций

Выравнивание разных 
уровней управления

Рассмотрение проблематики в области навыков на местном уровне, согласование 
национальных целей с местными потребностями

Вовлечение всех заинтере-
сованных сторон

Координация различных уровней государственного управления и широкого круга 
заинтересованных сторон, включая работодателей, профессиональных и промыш-
ленных ассоциаций и торговых палат, профсоюзов, учебных учреждений
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Ïe purpose of the study is to systematize the challenges of the public economic security in the context of the development 
of global digitalization. Ïe paper shows that the priority task of economic security, particularly notable in the rapidly changing 
conditions of today’s globalized world, is to predict the challenges and threats of general digitalization. We have highlighted the 
features of the digital economy development, which include the intellectual assets, the increase of the relevance of data, network 
management, wide Internet penetration as well as global data exchange. In the conditions of the digital economy, we have 
grouped the issues of economic security on system, structural and sectoral problems, as well as the problems of enterprises and 
individuals. Ïe main problems of economic security are the issues of «digital inequality», a lack of own element base, changes 
in the labour market, industrial intelligence, personal data manipulation, etc. We have found tools for solving the issues of digital 
society. Ïese tools include digital platforms for the development of «shared economy», as well as cloud technologies and methods 
for processing large databases. Ïe Network Readiness Index is a tool for monitoring the development of network digital society. 
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We have formulated the principles for constructing systems for the development of skills, which allow solving the problems of 
the public economic security in the conditions of digitalization. Ïese principles include the rational use of resources combining 
short-term and long-term development goals, lifelong learning, consistency, uniÐed approach to management at diëerent levels 
as well as involvement stakeholders in the process of digitalization. Ïe results of this paper can be useful to public authorities 
for the development of the principles of digital economy management, as well as to the representatives of scientiÐc community 
for the study of the economic security issues in the conditions of digital society development. 

Keywords: economic security, digital economy, digital technologies, network readiness, skills development
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