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Аннотация. Данные – это ценный объект, с которым необходимо 

надежно обращаться и управлять им, как и с любым экономическим ресур-

сом. Безопасность базы данных относится к набору инструментов, элемен-

тов управления и мер, предназначенных для установления и сохранения 

конфиденциальности, целостности и доступности базы данных. В данной 

статье уделено внимание конфиденциальности, поскольку именно этот эле-

мент подвергается риску в большинстве случаев утечки данных. 
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Введение 

Известно, что бизнес-система представляет собой категорию процесс-

ной модели организации, выраженную с помощью системного подхода в 

рамках процессного управления [1]. В свою очередь, система управления 

базами данных (СУБД) – это комплекс программно-языковых средств, поз-

воляющих создать базы данных (БД) и управлять данными. Иными словами, 

СУБД – это набор программ, позволяющий организовывать, контролиро-

вать и администрировать базы данных [10]. Все далее сказанное применимо 

как к СУБД, так и к бизнес-системам. 

Данные – это ценный объект (информационный актив) организации, с 

которым необходимо надежно обращаться и управлять им, как и с любым 

экономическим ресурсом. Таким образом, некоторая часть или все коммер-

ческие данные могут иметь тактическое значение для организаций и, следо-

вательно, должны быть защищены и конфиденциальны. 

Безопасность БД относится к набору инструментов, элементов управ-

ления и мер, предназначенных для установления и сохранения конфиденци-

альности, целостности и доступности БД, как эталонной модели (триады) 

информационной безопасности (ИБ) [9]. Но в контексте данной статьи хо-

чется уделить основное внимание конфиденциальности, поскольку именно 

этот элемент подвергается риску в большинстве случаев утечки и компро-

метации данных. 

Безопасность БД должна учитывать и защищать следующее: 

- сами данные в БД и СУБД; 

- любые связные приложения и программы; 

- физические и виртуальные сервера БД; 

- вычислительная и сетевая инфраструктура для доступа к БД. 

Безопасность БД – сложная задача, включающая все аспекты техноло-

гий и методов обеспечения ИБ. При этом страдает один из принципов обес-

печения ИБ – доступность [9]: 
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- чем доступнее и удобнее БД, тем более она уязвима для угроз без-

опасности информации (УБИ); 

- чем более неуязвима БД для УБИ, тем труднее получить к ней доступ 

и использовать ее. 

Необходимость обеспечения безопасности БД 

Применение надлежащих методов обеспечения безопасности БД жиз-

ненно важно для любой организации по целому ряду причин. Это включает: 

1. Обеспечение непрерывности бизнеса. 

2. Минимизация финансового ущерба. 

3. Утрата интеллектуальной собственности. 

4. Ущерб репутации бренда.  

5. Наказания и штрафы. Организации должны соблюдать большое ко-

личество правил, например, ФЗ «О персональных данных», Общие положе-

ния о защите данных (GDPR), Стандарт безопасности данных индустрии 

платежных карт (PCI DSS) и подобные [6], [5], [11]. Если утечка данных 

происходит из-за того, что организация не соблюдает эти правила, штрафы 

и санкции могут быть очень серьезными. Но, вспоминая суммы штрафов в 

районе 60000 рублей за недавние утечки на миллионы строк из БД крупных 

российский компаний, усматриваются низкая эффективность принятых ре-

гуляторами мер и правовой нигилизм субъектов экономических отношений 

[7], [4]. 

Угрозы безопасности информации в БД 

Перечислим ряд наиболее известных причин и типов киберугроз без-

опасности БД: 

1. Внутренние угрозы. Это УБИ из одного из следующих трех источ-

ников, каждый из которых имеет привилегированные средства доступа к БД 

[3, с. 498]: 

- инсайдер со злым умыслом; 
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- небрежный сотрудник, который подвергает БД атаке неосторож-

ными действиями; 

- посторонний, который получает учетные данные с помощью соци-

альной инженерии или других методов. 

Особое внимание – внутренние пользователи (особенно ключевые со-

трудники), которые часто не признаются актуальными нарушителями. 

Таким образом, внутренняя угроза является одной из наиболее типич-

ных причин нарушения безопасности БД и часто возникает из-за того, что 

многим сотрудникам предоставлен доступ привилегированного пользова-

теля. 

2. Человеческий фактор [3, с. 498]. 

3. Эксплуатация уязвимостей ПО [2]. 

4. Атаки с инъекциями SQL/NoSQL. Любая СУБД уязвима для этих 

атак, если разработчики не придерживаются методов безопасного програм-

мирования [3, с. 499]. 

5. Атаки на переполнение буфера. Злоумышленники могут использо-

вать избыточные данные, хранящиеся в соседних адресах памяти, в качестве 

отправной точки для запуска атак [3, с. 499]. 

6. Атаки типа «отказ в обслуживании» (DoS/DDoS). При распределен-

ной атаке типа «отказ в обслуживании» (DDoS) поддельный трафик генери-

руется большим количеством компьютеров, участвующих в ботнете, кон-

тролируемом злоумышленником [12]. Это создает очень большие объемы 

трафика, которые трудно остановить без хорошо масштабируемой защит-

ной архитектуры [3, с. 500]. 

7. Вредоносное ПО. Защита от вредоносных программ важна для лю-

бой конечной точки, но особенно для серверов БД из-за их высокой ценно-

сти и чувствительности [3, с. 500]. 
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8. Развивающаяся ИТ-среда. Развивающаяся ИТ-среда делает БД бо-

лее восприимчивыми к угрозам. Тенденции, которые могут привести к но-

вым типам атак на БД или могут потребовать новых защитных мер [3, с. 

500]: 

- растущие объемы данных; 

- распределенная инфраструктура; 

- ужесточающиеся нормативные; 

- нехватка навыков в области обеспечения кибербезопасности. 

Методы обеспечения безопасности БД 

Как было сказано ранее, для обеспечения хорошей безопасности нам 

нужно учесть множество нюансов. 

Поскольку БД почти всегда доступны из сети, любая УБИ для любого 

компонента или части сетевой инфраструктуры также является угрозой для 

БД, и любая атака, затрагивающая устройство или рабочую станцию поль-

зователя, может угрожать БД. Таким образом, безопасность БД должна вы-

ходить далеко за пределы одной только БД. 

При оценке безопасности БД необходимо рассмотреть каждую из сле-

дующих областей [2]: 

1. Физическая безопасность. 

2. Административное и сетевое управление доступом. 

3. Безопасность учетной записи/устройства конечного пользователя. 

4. Шифрование. 

5. Безопасность и актуальность ПО БД. 

6. Безопасность приложения/веб-сервера. 

7. Безопасность резервного копирования. 

8. Аудит ПО БД, системного и прикладного ПО. 

Заключение 
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Соответственно, поиск следов компрометации инфраструктуры необ-

ходимо проводить комплексно, принимая во внимание максимально широ-

кий круг источников обнаружения УБИ. 

Кроме того, необходимо регулярно проводить оценку зрелости про-

цессов ИБ организации, включая методы тестирования на проникновение – 

PenTest, для получения реального состояния уровня защищенности инфра-

структуры. Это качественно упрощает расследование инцидентов и реаги-

рование на них. 

В заключении следует отметить, что подход к обеспечению безопас-

ности бизнес-систем и СУБД с возможностью интеграции рассмотренных 

выше методик станет эффективнее не только в стадии эксплуатации, но и на 

этапе создания систем защиты информации и будет более практико-ориен-

тированным. Это улучшит способность противостоять УБИ, активно обна-

руживать поведение злоумышленников и поддерживать надежный, контек-

стуально двунаправленный обмен информацией. 
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